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Presentacion

a edicion de la Revista de la Universidad del Valle de Atemajac que ahora tiene usted en sus manos ha sido

dedicada a los tiempas de Internet que nos ha tocado vivir con toda la revolucion que entrafian para nuestra

vida cotidiana, para la comercializacion de manufacturas y servicios, para el mundo de las finanzas, para el
conocimiento de las ciencias y para la concepeion de un mundo que parece estar mas cerca de si mismo y de sus
actores.

Los hombres y las sociedades adquieren una nueva valoracion, en tanto gencradores o consumidores de
informacion. La nueva identidad de unos y otras se define por la transmision de datos en tiempo real, por el accesoa
innumerables centros de informacion, por las transacciones comerciales v financieras desde la oficina o el hogar,
por ¢l establecimiento de comunicaciones interpersonales mediatizadas por la tecnologia y por la construccion del
conocimiento v del aprendizaje desde angulos no conocidos preliminarmente. Junto a ello figuran los temores,
lados obscuros, dudas y riesgos, todo lo cual es abordado en el presente numero.

Iniciamos con fnfernet, sus origenes, usos, veniajas y desvenfajas para ubicarmos en el amplio espectro de
esta urdimbre que cubre al planeta entero. Aqui repasaremos la gama de posibilidades que ofrece la red para un
mercado de 50 millones de usuarios en ¢l mundo. Pero a la vez, nos alerta contra los riesgos que ya muy claramente
se perciben. Un segundo articulo aclara que no es Internet una herramienta perversa en si misma, sino que, antes
bien, su calidad y bondad deriva de nuestros usos ¢ intenciones. Por ello el articulo cavila en torno al uso especifico
que los universitarios, entre otros usuarios, hacen de la red. Una aportacion fundamental radica en que alerta a los
cibernautas para que no cancelen su vision analitica.

Otra colaboracion concentra su andlisis en el papel que la red juega en relacion con las bibliotecas
tradicionales v se pregunta, justamente, por los cambios generados en los alumnos a partir de la paulatina
substitucion de los libros por la bisqueda en el ciberespacio. En otro orden de cosas, Internet s¢ ha constituido en el
medio idéneo para la transmision de rumores, segin lo aborda otro articulo, el cual advierte que la tinica manera de
evitar los efectos dafiinos radica en conservar v desarrollar actitudes criticas y analiticas. El fado oscuro de Internert
aborda las adiciones que ha generado ¢l ciberespacio en los jovenes, cautivados por el anonimato, ansiosos de
fantasias y deseos, y posibilitados para expresarse mediante roles diversos sin consecuencias.

La seguridad en las redes de comunicacion constituye un tema prioritario a causa de los enormes danos que
pueden generar quienes logran romper los candados e ingresan ilegalmente en las bases de datos de gobiernos,
empresas, bancos, organizaciones y personas. Junto a ello, otra colaboracion resalta los aspectos juridicos que
deberia cubrir una posible normatividad referida a los contratos electronicos.

Finalmente, el aspecto filosofico tiene oportuna cabida porgue otro de los articules, en un primer
acercamiento, reflexiona en torno a la construceion del conocimiento en la realidad virtual e Internet. Dicho articulo
pretende responder a una pregunta bisica: ;Como ha posibilitado el Internet y la realidad virtual la generacion del
conocimiento y ¢l aprendizaje?

La edicion de esta revista incorpora ademds sus habituales secciones. Tenemos la certeza de que tanto en
éstas como en los articulos sobre Internet, los lectores tendrin motivos de formacion, informacion y reflexion
interesantes vy fecundos.
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La Internet, sus origenes, usos, ventajas
y desventajas
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“ Interner ha sido el medio de comunicacion de informaciin gue permite interactuar a los seres umanos de todas las edades,
genenos virazas, con el fin de proporcionarse servicios de diversa indale. ™



/

Internet, sus origencs, usos,
ventajas y desventajas

Resumen

Internet ¢s una herramienta gue muy
pronto revoluciond los medios de
comunicacion en el mundo. Le tomd
solomente cuatro afios acaparar un
mercado de 50 millones de usuanos.
A partir de la masificacion del uso de
las computadoras y de la
digitalizacion de los servicios
telefonicos v de comunicaciones, el
panorama de usos que s¢ le ha dado a
Internet se amplio exponencialmente.
Es posible utilizar Internet casi para
todo; en los portales que se muesiran
en la red se ofrece todo tipo de
servicios v estdn al alcance de casi
cualquier persona que lenga acceso a
una computadora y una linca
telefonica, Esto entrafia  algunos
peligros, sobre todo para las personas
que no han tenido una formacion
completa, ya sea por su corta edad o
por su falia de experiencia en los
temas que ahi se encuentran. La
sociedad y los gobiermnos deben hacer
su parte para que todo mundo tenga
acceso, con responsabilidad ¥
seguridad, a las bondades que este
sistema de comunicacion ofrece.

The Internet, its origins, uses,
advantages & disadvantages

Abstract

The Internet is a tool that very quickly
revolutionised means of
communication throughout the
world, It wok only four years to
corner a market of 50 million users.
With the mass use of computers and
the digitalization of telephone
services and communications, the
panorama for the uses of the Intenet
has expanded exponentially. It is
possible to use the Internet for almost
everything; portals on Web offer all
kinds of services and are within reach
of almost any person who has access
to a computer and a telephone line.
The Internet hides certain dangers,
mainly for the people who are not
widely educated, or due to their
voung age or lack of experience in the
subject matter encountered  there.
Society and governments must do
their part so that the whole world has
access, within a responsible and
secure environment, to the positive
features that this system of
communication offers.

L'internet: ses origines, ses
utilisations, ses avantages et
désavantages,

Résumé

Linternet est un outil qui a Irés
rapidement révolutionné les moyens
de communication dans le monde. T1a
mis seulement quatre ans pour
accaparer un marché de 50 millions
d'utilisateurs. A partir de la
massification de l'utilisation des
ordinateurs et de la digitalisation des
services téléphoniques et de
communications, le panorama des
utilisations qui ont &é données @
I'internet s'est amplifie
exponcntiellement. 1l est posible
d'utiliser 'internet pour presque tout;
tout type de services sont offerts dans
les portails qui sont affichés sur le
réseau et ils sont & la portée de
quiconque a accés 4 un ordinateur et &
une ligne téléphonique. Cela
renferme quelques dangers, surtoul
pour ceux qui n'onl pas regu une
formation compléte, que ce soit &
cause de leur jeune fge ou de leur
mangue d'expérience dans les thémes
qui &'y trouvent. La société ct les
gouvernements doivent y mettre du
leur pour que tout le monde ait accds,
avec responsabilité et sécurite, aux
bontés quoffre ce systéme de
communication,

Introduccion

a comunidad internacional ha vivido en los
{iltimos afios un fendmeno que ha sobrepasado
las expectativas de utilizacion de todos: Internet.

Las comunicaciones, hasta ¢l tercer cuarto del

siglo XX, estuvieron dominadas por el correo escrite, el

telégrafo, la radio, el 1eléfono y la television, y existe una

relacion entre las diversas tecnologias de cada medio de
comunicacion v el tiempo que tardd cada una en extender
su uso 4 un nimero significativo de usuarios. Se tienen
datos sobre cudinto tiempo les tomd para llegar a 50
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millones de usuarios; |a radio tardd 35 aios, el telefono
65, latelevision 13 y s tuvieron que esperar | 6 afios para
gque la computadora alcanzara esa cifra de usuarios;
Internet ha esperado tan s6lo cuatro afies par alcanzar

estenivel de uso,

Aungue no podemos mencionar una fecha exacta,
podemos tomar ¢l inicio de todo este fendmeno en la
década de los setenta, cuando la computadora comenzd a
llegar, de forma masiva, a los usuarios particulares, Aun
cuande las computadoras no estaban conectadas entre si,
el hecho de que muchas personas tuvieran acceso a esta
tecnologia, hizo pensar en la posibilidad de compartir los
recursos y la informacion con la utilizacion de los
equipos de computo, Cabe aclarar que la generacion de
informacion crecid de forma exponencial con el uso del
COmpuLo.

establecen una dehinicion de Internet

Para Snell (1995), "Internet es una red, o mas
exactamente una red de redes, coleccion vasta de
diferentes tipos de computadoras esparcidas por todo el
mundo que pueden compartir mensajes ¢ informacion™!

Segtin Wyatt { 1996), *Internet es una red de redes,
lo que significa que muchas redes operadas por una
multitud de crganizaciones estan interconectadas para
conformarla. Permite comunicarse, compartir recursos y
datos con personas ubicadas en la calle de enfrente o al
atro lado del planeta, Su mayor ventaja radica en que es
una herramienta que permite tener accese a enormes
cantidades de informacion en todo el mundo”?

Estos autores describen Imternet como una
gigantesca red de redes en la que no existe un duefio

=

...una mirada mas detallada nos permitiria ver a Internet

tan sélo como una herramienta de comunicacion...

La masificacion del uso de las computadoras fue
¢l detonante para la gestacion de este sistema de
comunicacion, ¢ abaratamiento de los mit:ir:l.i:-; de
cémputo hizo posible que en lamayoria de lasempresas y
enmuchos de los hogares se haya tenido la posibilidad de
contar con una computadora, la creacion de
cstablecimicntos especificos para la consulta de Internet,
llamados cominmente “Cyber Cafés” ha contribuido
sobremanera al crecimiento de la Red de Redes.

Por medio de Imternet podemos realizar
actividades de diversos tipes: recreativas, comerciales,
educativas, informativas, politicas y fiscales, incluso
conseguir informacion sobre topicos relacionados con la

salud.

El fin principal de esta tecnologia, ¥ uno de sus
peligros, es ¢l compartit informacion, sin importar el
origen y el destine de ésta.

LOué es Internet?

Veamos ahora algunos parrafos en los que dos autores
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unice, sino gque por el contrario, la comunidad
internacional crea, construye. mantieng ¢ interconecia
los equipos que permiten establecer la comunicacion

entre los usuaros de la red.

Sin embargo, una mirada mas detallada nos
permitiria ver a Internet tan s6lo como una herramienta
de comunicacion, por medio de la cual muchas personas
obtienen beneficios: informacion, dinero, afecto,
amistad v esparcimiento, incluso para aquellos cuyos
fines mo son apegados a la ética y la moral.

4 Qué habia antes de Internet?

Como se menciona en parrafos anteriores, el querer
establecer una fecha exacta sobre el surgimiento de
Internet seria una tarea compleja. Existen dos polos sobre
los que se podria trabajar para mencionar el nacimiento
de Intermet: el desarrollo de los medios de comunicacion
{como ¢l teléfono) v el desarmollo de las computadoras,
Mecesitariamos remontamos hasta ¢l momento en que
dos computadoras independientes pudieron establecer



una comunicacion entre si

Las primeras computadoras eran maquinas
enormes que se almacenaban en cuartos refrigerados
repletos de alambres v bulbos, solo podian ser operadas
por un usuario a la vez, eran muy costosas v reguerian
muchos cuidados, luego hubo computadors gue tenion
una estacion central en la cual se haclan todos los
procesos ¥ a las que se conectaban terminales tontas
(bdsicamente un moniter v un teclado) para hacer uso de
los recursos, hasta que a finales de los setenta surgicron
redes de computadoras personales denominadas LAN
{Local Area Network, por sus siglas én mglés) en las que
se conectaban entre si equipos auldnomos que permitian
intercambiar informacion. En cada equipo de edmputo se
corrian  procesos independientes que generaban
informacion, esta informacion se ponia luego al alcance
de todos los usuarios autorizados de la red, para que
pudiera ser utilizada de la forma mias conveniente por

cada uno de ellos.

Con ¢l paso del vempo, las redes LAN se
abarataron, pronto cada uno de los departamentos de las

medio de comunicacion digital del planeta, v el teléfono,
(U en sus inigies se baso en una tecnologia que permitia
transmitir las vibraciones de la voz {ondas sonoras) a
traves de un cable ngido, nuestro medio de comunicacion
analégico.

El telégrafo utilizaba secuencias de pulsos
elécincos par transmitir paguetes de sefales (palabras)
que eran emitidos desde un extremo de la linea y
recibidos en ¢l otro, El gran problema que presentaba este
medio de comunicacion era la intervencidn de terceros
para lograr el proceso de comunicacion, va gue ¢l
mensaje que se deseaba transmitir era primero escrito en
un papel y entrégado en un mostrador para queé un
operador de telégrafo lo transmitiera, mediante el Codigo
Morse, hasta otro operador para que lo decodificara v
entregara ¢l mensaje a los destinatarios finales. Es
I'l'I'I'SII."I|L" imaginar ¢l tempo que podria tomar establecer
una conversaciin como las que actualmente sestienen los
jovenes mediante un telétono o un chat,

El teléfono sustituyd al telégrato, debido a la

libertad de internccion que permitia entre los usuarios,

Las computadoras se comunican entre si, en una red,

de forma digital...

grandes empresas se dio cuenta de que podia aspirar a
tener su propia red con relativamente poco presupuesio;
esto geperd un problema, ya que cada departamento
podia ¢legir una tecnologia de red apropiada a sus
necesidades, podian  decidir quicn  tenia  acceso v
determinar sus propios lincamientos acerca del uso de la
red. El permitir este tipo de proliferacion de diversas
tecnologias dentro de una misma empresa trajo consigo
el mislamiento de |os departamentos ¥ poca efectividad en
¢l flujo de la informacion entre ellos.

Par otro lade, las teenologias de comunicaciones
evolucionaban v el teléfono se transformd de analdeico a
digital. Para entender esto pensemos en dos medios de
comunicacion diferentes: el telégrafo, que podriamos

considerarcomo el primer icacion analogico,

nadie tenia que enterarse de los mensajes que se enviaban

entrg i E\. CT MEnos Soslosd,

Las computadoras se comunican entre si, ¢n una
red, de forma digital, es deeir, como ¢l wlégrafo, por
medio de paquetes de pulsos eléctricos; sin embargo
utilizan otro codigo, denominado “Cadigo ASCII™
(American Standard Code for Information Interchange,
por sus siglas en inglés), creado primordialmente para
que todos los equipos interpretaran los paguetes de datos
de la misma forma.

Para lograr la comunicacidn entre las
computadoras (digital) por medio de la linea de teléfono
(analogica) se utilizan, hasta la actualidad, aparatos
denominados “MODEM” (Modulador-Demodulador),

N Revista de la Universidad del Valle de Atemajac
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los cuales hacen las veces del operador de telégrafos, es
decir, traducen los paquetes de informacion que sale ¥
entra desde y hacia los equipos de computo 0 las redes
LAN, a un codigo o sefial que se pueda enviara traves del
cable telefonico.

Cuando ¢l teléfono se transformé en digital,
mediante el uso de aparatos ¢lectronicos y medios de
transmisién sofisticados (como la fibra dptica), Ia
comunicacion entre las computadoras y redes de
computadoras se hizo masripiday eficiente.

;Como selogra la comunicacion a través de Internet?

Como s¢ puede apreciar en la figura |, las computadoras
personales o redes pueden tener undi configuracion
interna propia, la cual hace uso de un MODEM para
conectarse a la red telefonica de forma analdgica; sin
embargo, una vez que la sefial llega a la central
telefonica, ésta es transmitida de forma digital por
diferentes medios: cable, fibma dptica, microondas,
eleélera.

Algunas empresas posecn una red interna de fibra
optica o microondas y un tipo de enlace con la central
telefémica denominado “Enlace dedicado”, el cual
permite tener una salida directa a la red digital sin pasar
en ningiin momento por un canal analogico.

De la misma forma, existen compafias de
servicios de comunicacion, generalmente de television
por cable, que brindan a los usuarios particulares la
facilidad de conectarse a la red digital, sin necesidad de
utilizar la linea telefénica, esto les brinda la capacidad de
estar siempre conectados, sin necesidad de bloguear la
linea de su teléfono, ya que es costoso poder hacer
llamadas y estar conectado a Internet al mismo tiempo y
por la misma conexion telefonica,

Revista de Ia Universidad del Valle de Atemajac AV

Hablamos entonces de que para lograr I
comunicacion en Internet se necesitan los siguienies
elementos:

e Computadora

e MODEM

®  (Canal de comunicacion

® Software de comunicacion
® NMavegador

La mayoria de las computadoras actuales ya
ticnen ncluido un MODEM interno, ¢l software de
comunicacion es proporcionado por el proveedor del
canal de comunicacién, y ¢l navegador s incluye en el
sisterna operativo del equipo de computo o puede ser
instalado posteriormente. En este punto s miy
conveniente destacar que existen diversos proveedores
de canales de comunicacion a los que podemos agrupar
en tres blogues: compaiias telefonicas, cmpresas de
servicios de television por cable ¥ proveedores
especializados de servicios de Internet, Cada uno de ellos
ofrece diversos paquetes de servicios de Intemet, entre
los que se incluyen los siguientes:

o  Mediode comunicacion

e Cuentadecorreo electronico

®  Espaciodealmacenamiento de informacion
& Chat

e Correodevoz

o Transmisiéndeimagenes

El medio de comunicacion implica que s¢ lenga
acceso @ la comunidad de Internet. La cuenta de correo
electronico es un espacio virtual de almacenamiento de
informacién en el gue, mediante un programa de
administracién de correo, se pueden recibir o enviar
mensajes o archivos de datos desde o hacia cualquier




usuario en |a comunidad intemacional de Internet.

El espacio de almacenamiento de informacion
permite respaldar grandes cantidades de informacion en
forma remota, es decir, alejada de cualquier percance

loeal gue pudiera ocurmr,

El chat es un mecamsmo elecirdnico de
intercambio de mensajes en tempo real, o lo gue es lo
mismo, permite platicar con alguien al otro lado de la red
por medio de mensajes que pueden ser enviados y

respondidos simultineamente

El comeo de wvor permite convertir la voz
detectads por un micrdfono, a una sefal que sea
transmisible por medios electronicos, la envia v espera la

respuesta por el mismo medio desde otro punto de la red.

La transmision de imagenes permite digitalizar
unagenes v enmviarias como archives a traves del canal de
comunicacion @ la comunidad de Internet, mediante el

mismo software de comunicacton.

Chicago, [llinois, apremden a usar una red de
computadoras. Corren un programa que busea un libro

ded D Sewss en las bibliotecas.

LU'n prafesor de Lishoa, Portugal, wiiliza una
computadora para hacer preguntas af autar de un libro
de texta, que se encuenira en Indiana, relacionadas con
un efemplo. Al terminar el dia, la respresta esea lista en

fu computadora

Un abuelo en Boston, Massachussers, utiliza una

: R
camptitadora para indagar solwre vaelos de aeralineas,
hacer wna reservacion v comprar us boleto para vidafar

VISELEF (f SHS NIETOS,

Un griupo de efecutivas de una compaiiia tleny
wner jurta. Un o erecuiive esta en Nueva York, otm &
Florida v 1in tercero se encuentra de "vacaciones” en
l:'r.lllu."n'rélr.i' Cada wno de ellos esid frenfe a una
eamputadara gue tiene conectada una cdmara v
micrafono, Tedos pueden ver las imdgenes de los atros )

.".tc':.'-:"rrrr.x S VOCES

El espacio de almacenamiento de informacién permite

respaldar grandes cantidades de informacién en forma remota...

LOué aplicaciones tiene Internet actualmente?

Para hablar de lo que se puede hacer por medio de
Imemet imaginemos los sigulentes escenarios tomados
del libro de Comer'{ 1995);

LUn cientifico en Berkeley, California, acaba de
terminar un experimento v se divige rapidamente @ su
compritadora para enviar un mensafe relacionado con
sus resultados. Dentro de unos minuios, sus colegas

alrededor del mundo conocerdn su experimento

L'n corredor de Bolsa en Houston, Texas, esta
sentade fremte a su computadora v corre un pragama
para ebtener informacion actualizada sobre precios en
fa Bofsa de Valores de Nueva York, Luego de observar fa

lista hace dos compras de acefones y una venta

En clase, los niffos de una escuela elemental en

Un programa de computadera corre a las 6:00
PM en Attanta, Georgia, para enviar a la oficing de ina
suctrsal en Paris, Francia, una capia de los recibos de

venta def dia de una compaiin,

Uln estudiante de nivel medio en Taiwan emplea
una competadora para ver v escuchar un “recorride”
por el campus de la Universidad de Weweal, Meis tande la
utiliza P enviar iR fax o L parienie gue se encuening

e Australia

Al imaginar todos es108 ¢SCenaros s |"'L1::Jh[n::
tener una idea de lo que se pucde hacermediante Intemet,
Los negocios manejan informacion, v los mecanismos de
comunicacion entre los seres humanos permiten
intercambiar precisamente informacion. Internet ha sido
¢l medio de comunicacion de informagion que permmte

ifteraciuar 2 los seres humanos de todas las edades,

B vt e unvrsicas et vl o amaic
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géneros y rizas, con ¢l finde proporcionarse servicios de

diversa indole,

1.;A qué peligros se enfrentan los usuarios de
Internet?

Debido a la apertura de Internet, todo tipo de informacion
circula libremente por ella. Esto puede producir algunas
situaciones, que segim las ideologias de cada grupo de

personas pueden representar peligros:

Fl que olras personas conozcan los datos
personales de un usuano sin su autorizacion. Al
pertenecer a algunos grupos de intercambio de
informacian, de cualguier tipo, s& pormie a owros
usuarios conocer ciertos datos personales de los otros
miembros del grupo. Por tanto, se debe tener cuidado de
no hacer pliblica informacitn como el domicilio ¥

sus jovenes deben mancjar la informacion que se
encuentra en Intemet. Esta informacion puede ser
incluida en diversas categorias: educativa, formativa, de
esparcimiento, erdtica, pornografica, imagenes de
crimenes (asesinatos, linchamientos, violaciones,
etedtera). hasta videos de accidentes y otras cosas peores.
Hay que tener cuidado de lo que ven nuesiros hijos ¥

platicar al respecto con ellos.

Conclusiones

Internet ha traido al mundo un medio de comunicacion de
informacion invaluable ¥ aungue hay que pagar un poco
por conectarse a la ped mundial, el acceso a esta

informacion justifica el costo de la conexion.

La responsabilidad que implica el manejo de esta
‘nformacion recae en cada uno de nosotros...

teléfono, asi conmo otros datos por medio de los cuales se

pueda localizar a un usuario €n particular. Esta
informacion solo debe ser proporcionada a empresas
guvo nivel de privacidad sca garantizado y solo enel caso

de que sea indispensable

£l fraude electronico. Aungue muchas
instituciones realizan ACCIONes pam 1_:-'LF:1I1.[i:C.‘Lr que no se
puedan hacer compras fraudulentas mediante el robo de
niimeros de cuenta bancaria y claves personales de
seceso @ dichas cuentas, existen sifios ¢n Interncl cuya
finalidad es obtener dicha informacion. No proporcione
informacitn bancaria a ninguna empresa én la que no sc

stentn SegEuro.

Fl accese a informacion no adecuada para el
criterio de las personas, Esto sucede frecuentemente en
los nifios y adolescentes, aungue s muy dificil de
controlar, la mejor manera de prevenir este hecho es
orientando a los jovenes acerca de la informacion que
pueden encontrar y la forma en que ésta debe ser
manciada, cada familia deberd decidir lo forma en que
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La ayuda para que nuestros nifios y jovenes hagan
sus tareas escolares, ¢l intercambiar informacion con
otras personas, poder establecer contacto con nuestros
seres queridos o amigos al otro lado del mundo, o mejor
dicho. de 1a red, €l intercambio de imdgenes o de voz. la
agilizacion de la comunicacion entre los seres humanos,
son beneficios incalculables que proporcionan und

fuente de poder ilimitada: el aceesoa la informacion,

La responsabilidad que implica ¢l mangjo de esta
informaciom recae en cada uno de nosowos ¥y €5
importante ¢nsefar a las nuevas gencriciones sobre la
relevancia de ¢sta. El mangjo inadecuado de esta
informacién puede tracr consigo alieraciones
individuales v sociales graves, tales como ¢l aislamuento,
personal o de una generacion con otrd. Las personas
mayores tienen limitantes con respecto a las nuevas
generaciones, hoy en dia hay nifos ¥ jovenes que han
crecido con la computadora ¢n casa; sin embargo,
nuesiros adultos mayores, en los que recae la experieneia
social y personal, han tenido poco confacta con esta tipo
de tecnologia, por miedo o por desconocimiento, Exisien



olfis personas que tampoco lienen acceso a estos
recursos: las comunmidades margimadas; existen ann en
nuestra pais v alrededor de mundo, grupos de personas
que no tenen accéso a este medio de comunicacion,
debido a su situacidn econdmica, geogrifiea o
lingiiftstica, ¢s responsabilidad de los gobiernos v de la
sociedad vigilar para que estos grupos de seres humanos
no queden al margen de los beneficios que esia
tecnologia les puede traer v prevenirlos acerca de los
peligros gue sumanejo implica,

Internet es pues, la herramienta del siglo,
mediante Ia cual los hombres podrin interactuar consigo
mismos,

e |
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“En lo referente a tecnologia, en la actualidad nadie puede decir fal menos, con razon) que exista o Hegue a existir
algtin dia un sistema de seguridad 100% infalible o definitivo ™,




Sepuridad en redes de
comumnicacion,
ibarrera inexpugnable o
muralla de Jerico?

Resumen

Desde que existimos, tanto nuesira
naturaleza como el afan por lograr
nuestras metas nos han llevado a
competir. A medida que la
eivilizacion evoluciona, €s mas
evidente que el poseer informacion
adecuada brinda una ventaa ¢n este
proceso de competencia, que aleanza
su climax en la actual sociedad
cognoscitiva. Desde tiempos
historicos ¢l ingenio  humano  ha
buscado formas seguras de enviar,
recibir y eonseguir la informacion de
aquellos con gquienes compite.

En la medida en que evolucionan los
esquemas para transferir informacion
de manera segura, han evolucionado
también las habilidades de aquellos
que buscan romper dicha seguridad.
La carrera parece imterminable,
especialmente en un entorno donde la
informatica y las comumicaciones
juegan un papel decisivo e
irreversible.

Este artfculo pretende desenbir de
manera general los aspectos que
involucra la segundad en ¢l proceso
de comunicar informacion, haciendo
énfasis en el impacto que
histéricamente han tenido dichos
esquemas asi como ¢n la imporanciia
que juega el factor humanao.

Internet security: an
unassailable barrier or a Wall
of Jericho?

Abstract

Even simce man has existed, our
nature and our desire 1o achieve goals
have made us competitive. As
civilisation evolves, it is more evident
that possessing adequate information
gives onc an advantage in this
competitive process which reaches its
peak in today's cognisant society.
Since historical times, huoman
ingeniity has sought means of
sending, receiving and obtaining
information which is secure from
those who man is competing with,
Just as secure ways of transferring
information have evolved so have the
abilities of those who seek to breach
security, This battle seems to be
unending, especially in an
environment where computer science
and communication play & decisive
and irreversible role.

This paper attempts to describe in
general terms the securnty aspects
involved in the processes of
communicating information,
emphasising the primacy tha
historically such schemes have had as
well as the importance of the human
factor,

La sécurité dans les réseaux de
communication: barriére
inexpugnable ou muraille de
Jérico?

Résumé

Depuis que nous existons, aussi hien
notre nature comme l'empressement
pour réaliser nos objretifs nous ont
conduit i rivaliser. Au fur ¢l & mesure
que la civilisation évolue, il est plus
évident que le fait de posséder
information adéquate offre un
avantage dans ce processus de
rivalité, lequel atteint son apogée
dans Pactuelle société comnitive,
Drepuis les temps les plus reculés dans
I'histoire, le génie humain a cherche
des maniéres siires d'envoyer, de
recevolr e d'obtenir information de
cenx avee qui il rivalise.

Dans la mesure onl les schémas pour
rransférer de l'information de maniére
stire évoluent, les habiletés de ceux
qui cherchent & rompre cetle sécurité
ont elles awsst évolué, La course
semble interminable, spécialement
dans un environnement o
linformatique et les communications
jouent un rale décisif et irreversible,

Cet article prétend décrire de maniére
gendrale les aspects qui ont trait 4 [a
sécurité dans le processus de
communiquer de l'information, en
metiant 'emphase sur Nimpact que
ces schémas ont ¢u dans l'histoire,
ainsi que sur ['importance du facteur
humain
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Introduccion

Este articulo pretende brindar al lector un panorama
sobre la evolucidn historica y aspectos generales que
conforman la Seguridad en Redes de Comunicacidn e
Iiternel.

Mo s¢ pretende que ¢l articulo sea una fuente de
consulta téenieca o un glosario de terminologia sobre
Internet, entre otras razones porque ¢l tema de
teenologias para seguridad en Internet es tan extenso, gue
hoy dia existen incontables volimenes v aniculos
técnicos especializados sobre este tema.

Se persigue, en cambio, crear en el lector una idea
clarade la importancia que tienen tanto el aspecto téenico
come el aspecto humano en la seguridad de la
informacidn v cdémo, siendo Imernet una red global de
comunicaciones, se ve afectada por dichos aspectos.

A fin de entender la importancia que tiene el
factor humano en los esquemas de scguridad de
informacidn, s¢ presentan algunos casos  historicos
doende el acierto, o bien, la falla por parte del hombre, han
sido Lo causa para el éxito o fracaso de dichos esquemas.

Informacion... Decisiones... Competencia

esde tempos remotos, un rasgo distnovo del

ser humano es poder tomar decisiones. Esta

maravillosa capacidad nos ha permitido
adaptar nuestro entorno a lo largo de la historia hasta
formar la civilizacion que, con sus virtudes v defectos,
conocemos hoy en dia.

De igual forma, la toma de decisiones estd
ampliamente influenciada por otra capacidad que nos
distingue: el manejo de informacion.

Los seres humanos manejamos informacion todo
el tiempo: tomamos medidas, comparamos cantidades,
escuchamos noticias, detectamos tendencias, analizamos
posibilidades v, con base en ello, tomamos decisiones
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gue influyen en nuestra vida, ¥ no pocas veces, en la vida
de los dems.

Es imponante mencionar otro rasgo que ha
distinguido al ser humano a lo largo de su historia: el afan
de competéncia,

Aungue quiza ne lo notemos, siempre estamos
compiticndo, En nuestro afin por lograr metas
competimos, algunas veces de manera individual, y
otras, colectivamente. Deportes, negocios, politica, la
biisqueda constante de un mejor empleo, el esfuerzo por
preseniar ¢l mejor proyecto y obtener las notas mis altas,
el tratar de llegar antes que los demais, la bisqueda de
pareja, son manifestaciones diarias de como competimos
LNOS CON OIros,

Incluse, aunque muy desafortunadamente, las
guerras son manifestaciones insanas de nuestra
tendencia a competir unos contra otros por el logro de
NUESIros intereses,

El actual orden social nos obliga a entrar al juego
de la competencia. Esto nos lleva a desarrollar la
capacidad de tomar decisiones adecuadas. Una mala
decision puede ocasionamos una situacion de desventaja
que al final nos lleve o perder la competencia.

Siendo la informacion un factor erucial en la toma
de decisiones, se le ha considerado desde tiempos
remotos como algo muy valioso. Por tanlo v como
cualguier valor, la informacion debe manejarse dé una
manera segura a fin de evitar que sea mal wtilizada,

Evolucion de la seguridad en la informacion

A lo largo de la historia, existen innumerables casos que
comprueban como |a capacidad de mantener y hacer fluir
la informacion de manera segura ha brindado a algunos la
ventaja sobre otros,

Es importante tener conciencia de lo grave que
puede llegar a ser la inseguridad en la informacion que
manejamos, por lo cual se mencionan algunos de los
casos histéricos mds relevantes.



Los primeros imgntos del hombre por oculiar a
otros su informacion tienen su base en lo que hoy
Hamamos Cifrade. Codificacion o Encriptamienta, |o
cual consiste en una téenica que permite transformar
cierta informacion ¢n una serie de datos ininteligibles o

dares cifrados

Primeros antecedentes del encriptamiento: Los
Mensajes del César

Uno de los primeros sistiemas de encriptamiento que
registra la historia fue wilizado por Julio César para
asegurar privacidad de comunicacion entre las legiones
romanas apostadas a lo largo de Europa, Afnca v el
Medio Oriente

Cézar codificaba sus mensajes remplazando cada
letra por la tercera letra siguiente en orden alfabético,
comao se muestraen la figura |

A=) B—E C=—+F [} =41 o=

Figura [ Cixfigade Encriptambeto uti bizade por Julio César

una de las 26 letras del alfabeto conun numero de 0 a 23
Para codificar cada nimerp, éste es sometido a una
transformacion matematica. Esto da ongen a 1o gue hoy
llamamos Criprografia, que a grandes rasgos, es una
rama de las matemditicas que se encarga del proceso de

encriptamiento de la informacion.

Estos antecedentes dan origen al surgimiento de
[ecnicas ¥ mecanismos cada vez mas complejos para la

codificacion y decadificacion de mensajes.

La gravedad de una comunicacion insegura: El
Telegrama Zimmermann

Cuando en 1914 estalla la Primera Guerra Mundial entre
los poderes centrales (Alemania ¥ ¢l Imperio Austro-
Hungara) v las potencias ahndas (Ingloterra, Francia y
Rusia), ¢l Presidente de Estados Unidos, Woodrow
Wilson, proclamé la newrralidad de su pais

Con el fin de impedir el abastecimiento comercial
de Inglaterra, Alemamin inic10 una guerra submarina sin

restricciones, en la cual, v en contra de las pricticas

Siendo la informaciéon un factor crucial en la toma de

decisiones, se le ha considerado desde tiempos
remotos como alge muy valioso.

Por g¢emplo, el mensaje ongmal “ET TU,
BRUTE?" quedaria codificado como “HW WX
EUXWHT". El mensaje podia ser descifrado después,
reemplazando cada letra por la tercera letra previa en
orden alfabético. Esta técnica se conoce como Cifrado

4elitivir,

Una desventaja de los sistemas que sustituyen un
cardcter por otro de una forma preestablecida es que son
vulnerables a ser descifrados analizando la frecuencia
con que aparecen las letras. Se dice entonces que el
codigo es facil de “romper”

Posteriormente, sUurgieron lécnicas mis

sofisticadas que consisten en hacer comresponder cada

radicionales. sus botes submarinos lanzaban torpedos a
barcos mercantes sin previe aviso. Cuando estos
hundimientos ocasionaron la pérdida de wvidas
estadounidenses, como fue el caso del atague al barco de
pasajeros Lusitama en 1915, donde mureron 128
norteamericanos, ¢l gobiermo del Presidenmte Wilson

protestd enérgicamente.

Para evitar que Estados Umidos entrara a la guerra
¢n favor de las potencias aliadas. los alemanes
restringieron su politica de ataques submannos, Sin
embargo, la prolongada duracion del conflicto llevéa los
alemanes a declarar nuevamente una guerta submaring
sin Testrcciones conira \."uﬂiqllil:r navio con rumbo a
Inglaterra, ya fuera newtral o beligerante, Esto trajo la
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ruptura de refaciones entre Berlin y Washington, aungue
la opimién piblica de Eswdos Unidos contimuaba en

contra de entrar en el conflicto.

Para mantener ocupado a Estados Unidos v evita
su entrada a la guerra, Alemama propondria a Meéxico
uma alianza. El objetivo era que México atacara a Los
Estados Unidos reclamando los termitorios de Texas,
Nueve México y Anzona, perdidos en la guerra de 1848
Asimismo, se pedida al gobierno mexicano que
persuadiera a Japom para mvadir a Estados Unidos por la

Cosln oesie

Alemanis durg <l foancmmgnio scononico
militar necesano para e¢ste efecto, lo cual darfa a los
poderes centrales una gran probabilidad de ganar la
guerrs. A cambio de su apoyo, México recuperaria los

temitorios mencionados

con la consecuente entrudn de los NOTTCAITHETTCHIs & la
guerra, lo cual decidiria la victoria de las potencias

aliadas.

Este caso pone de mamficsto que lu segundad en
la comunicacion no solo depende de la teenologia, sino

que el factor humano juega también un papel critico

Las ventajas de una comunicacion segura: El Codigo
Mavajo

La codificacion de mensajes cobrd sumayor imponancia
durante la Segunda Guerra Mundial. Siendo la
transmision por radio ¢] Gnico medio de comunicacion
disponible para guiar a las tropas en movimiento dentro
del vasto escenano de guerra, era imposible evitar que el

bando L']l\::1llEi' |:l'.Jl.||L'I'ii I..'iJ|'!'|LII Es51as  Irnsmisiones

La capacidad para decodificar los mensajes enemigos

podria significar un cambio en el curso de la guerra a

favor de uno u otro bando.

En cnero de 1917, el Secretano de Relaciones
Extenores de Alemania, Arthur ZHENMErmani, envio un
telegruma codificado al embajador de Alemania en EUL,
Johann von BernstordT, quien debia reenviarlo al ministro
aleman en la Ciludad de México, Aungue ¢l telegrama de
Berlin a Washington fue interceptado por los britinicos,
¢stos no pudieron  interpretarlo, pues el codigo de

encrnplacion era nuevo y no habia sido aun descifrado

3n embarge, en ¢l reenvio del telegrama de
Washington a la Ciudad de México s¢ cometid un ermor
fatal: El mensaje fue encnptado utilizando el libro de
chdigos amterior, ¢l cual va habia sido descilrado

anteriormente por el Servicio de Inteligencia Britanico.

Este telegrnma fue también imterceptado por los
agentes britdmicos, quienes ¢sita ver pudieron darse
cuenta del plan alemin. Los ingleses enviaron una copia
del relegrama al Presidente Wilson, quien lo entrego a la
prensa el 1% de marzo de 1917, Esto voled la opinidn

piblica de Los Estados Unidos en contra de Alemania,
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stendo 1z encriptacion el dnico medio pars proteger ¢l
contenido de los mensajes. La capacidad para
decodificar los mensajes enemigos podria sigmificar un
cambio en el curso de la guerma a favor de uno u otro

bandao.

Lina de las principales anmas de inteligencia con
Yue contaba Japon era un grupo de éite de soldadosz con
excelente dominie del idioma inglés; los cuales eran
asignados a interceptar ¥ descifrar las comimicaciones
estadounidenses, utilizando después la informacion
obtenida para sabotear mensajes o transmitic ordenes
falsas con el fin de desorientar a las tropas
norfcamencanas, gumandolas en muchos casos a
desastrosas situaciones. A pesar de la elaboracion de
cddigos militares cada vesr mos complejos; ln habilidad
de los japoneses para descifrar los nuevos codigos
significaba una gran posibilidad de inclinar la balanza en

favor de las potencias del Eje

La gran preccupacion de los lideres malinares © los



estaduounmidenses se centraba en lo necesidad de un codigo
que no pudiera ser descifrado v a la vez permitiera ¢l
rapido envio y recepeion de mensajes. La solucion vino
de wna comunidad indigena en los Estados de Nuevo
México v Arizona: los navajos.

Trus ser convencidos por ¢l hijo de un misionero
gue fue eriado en la reservacion navaja, el Cuerpo de
Marines solicitd a esta comunidad apoyo en los esfuerzos
militares del pais, reclutando hombreés navajos pard
servir como radi-operadores del Cuerpo de Marines.
Estos hombres, quiencs mis tarde serian conocidos por
su pais como the Navajo Code Talkers, utilizaron el
lenguaje navajo. para desarrollar un eddigo Gnico parm
comunicar mensajes militares en el Pacifico Sur. El
codigo desarrollado por ¢stos natives amenicanos probo
serindescifrable en el escenario del Pacifico.

Esta contrbucidn se considera adn mas heroica
dado el comtexto cultural bajo el cual operaron estos
hombres, Vietmas de diseriminacion en su propia tierra
y despreciados por ¢l hecho de hablarsu lengua ancestral,
los navajos desarrolloron el codigo militar mis
significativo y exitosode lahistona,

Codificadores navajos

Lo comandantes militares sstadowmideises ambuyen a4 la
condribuciim de estos heroscos indigenas de Mueve Méuico v
Arzonn ¢l haber salvado la wida de incomtables seldados
moncumencanes, asi como el éxibo de Los Estados Unidos en las
barallas de Ciundaleanal, Toraws, Saspan, o Fima vy Okinawa
duranic ln Segunda Guerra Mundial

En lwo Fina, el Mayor Howard Connor, Ofcid] de Sefiales de la
5, Division de Marincs, love 8 su cargo seis coddificadores
navajos, gients irabajaton contra eelo) durante las premeras
cunrenta y ocho boras de 1a batalla. Estos sels hambres envianon v
recibicron mis de B0 meniajes codificados, lodos elles gin un
silo ermor,

Mosteniormente, ¢l Mayor Connor declarur: “ nis ser pot s
nnvajos, los Mannes jamds bibieran omado Two Jma®

Para descifrar un mensaje codificado en navaju, ¢l
receptor debia primeramente traducir las palabras
inglés v utilizar entonces la primera letra de cada palabra
en inglés para escribir el significado, Debido a que
diferentes palabras en navajo podian ser traducidas a
diferentes palabras en inglés en una misma carta, el
codigo resultaba especialmente dificil de traducir
Considerando ademis que mingun aleman, japones o
italiano conocia el idioma navajo, el resultado fue un
chdigo que no pudo ser descifrado durante toda la
Segunda Guerra Mundial.

Su éxito fue tal, que el epéreie de Estados Unidos
no revelaria su existencia sino hasta afios después de
terminada la guerma.

Seguridad en las redes modernas de comunicacion

Actualmente, las redes de comunicaciones permiten
conectividad a wsuarios situados en cualquier parte del
mundo, a través de una amplia variedad de servicios,
como son Ia transmisidn de wvoz (red telefomica),
imagenes (red de television o television via satélite), asi
como transmision de datos entre equipo de compulo
(redes corporativas ¢ Intemet),

Las nuevas teenologias pars tmnsmusion de dotos,
voz ¢ imagen a través de Internet han magnificado la
gama de servicios que esta red puede ofrecer. El auge de
estos servicios ha traido un incremento a mivel mundial
en la dependencia, tinte en individuos como en
organizaciones, de la transmision de todo tipo de
informaciom por gstas redes,

Esta dependencia trae consigo la necesidad de
proteceidn  de la informacidn vy de  garantizar
autenticidad de datos y mensajes.

Amenasas mas comunes en las redes de comunicacion

Las amenazas a la seguridad en uma red de
comunicaciones como Intermnet se pueden clasificar si s¢
modela el sistema como un flujo de informacidn desde un
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ongen, como pugde ser la computadora de un usuaro,
hacia un destine, que puede ser un servidor al que intenta
acceder dicho usuario,

ORIGEN DESTING

—

Figurs 2. Flige Normal de Comumicaci on

Existen cuatro tipos genéricos de atagues a la
seguridad:
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Figuira 5. Tipsos Getidnicos o Aligos i la Seguidad on Heades

Interrupeidn: Una parte del sistema  queda
inhabilitada o no disponible. Ejemplos de este tipo de
atague pueden ser la destruccion de una parte de la
infraestructura de hardware o el cone de una linea de

CoMunicacion.

fmeercepeion: Una entidad no autorizada accede a
una parte de la informacion, La parte no autorizada puede
SET Und persona, un equipoe de computo o un programa de
saffware, Ejemplos comuncs de este tipo de atague son la
captacién no autorizada de una sefal de radio o la
intervencion de una linea telefdnica, asi como la copia de
un archive transmitido por Internet mediante un
analizador de redes (scanner),

Maodiffcacion: Una entidad no autorizada no
solamente accede a una parte de la informacion, sino que
ademas es capaz de modificar su contenido. Ejemplos de
ataque por modificacion son la alteracion de archivos,
programas y mensajes durainte su transmision a través de
lared

Fabricacidn: Una entidad no sworizada envia
mensajes u obtiene acceso a una infraestructura
informatica haciéndose pasar porun usuario autorizado.
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Implementaciones de sepuridad mas comunes: El
Firewall

Aungue actualmente no existe un mecamsmo capaz de
proveer proteccion contra tdos los posibles tipos de
ataque, existen dispositivos que permiten proteger el
nivel de acceso a una red. El mds comin de estos
dispositivos es el Firewall o Pared de Fuego. ¢l cual,
dependiendo de sus capacidades, puede proteger una red
contra ataques tpicos de intercepcion, modificacion v
fabricacion,

En la red de una misma organtzacion pueden
existir equipos y sistemas que deban poder seraccedidos
POr NsuArios exiernos (como una piging WEB) v otros
que solo deban tener uso intemo {comeo seria el caso de un
sistema de néminas), Un firewad] permite configurar
dentro de la misma red Zonas o Perimetros con
difierente nivel de seguridad, lo cual permite mantener a
los equipos criticos aislades de agquellos equipos para
accescal pablico.

La figura 4 muestra un ejemplo de una red
dividida en zonas con diferente nivel de seguridad.
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En ¢l gjemplo de la figur 4, ¢l firewall divide la
red en tres zonas o perimetros.

Una zona segura se destina a la ubicacion de



equipus gue contienen informacion confidencial. En el
caso de equipos que necesitan ser accedidos por usuanos
eXIemos, pero que a su vez requicren un nivel medio de
seguridad, se define una zona que cominmente se conoce
como DMZ (DeMilitarized Zone o Zona
Deshhilitarizada). Asimismo, se establece una zona de
baja scguridad, la cwal s utiliza come conexidn a
| termet.

reglas y permisos que le sean programados por el
admimestrador de la red. De hecho, un firewall mal
configurado es tan seguro como dejar una llave pegada

en la puerta,

Una solucion gque dan acwalmente las
organizaciones a este tipo de problemas consiste en la
aplicacion v cumplimiento de rigurosos procedimicnios,

asi como la elaboracion de registros que permitan a la

Una zona segura se destina a la ubicacién de equipos que

contienen informacién confidencial.

El firewall funciona bajo ciertas reglas que
permiten o niegan la concctividad de una zona a otrn, de
forma que pueden configurarse permisos que regulen el

ACCER0 B ClETT0S USHATIOS O conjunios de usuanos,

Lin firewadl no estd forzosamente restringido a tres
perimetros. De hecho, se pueden establecer diferentes
perimetros con distinios niveles de segundad, de acuerdo
con las caracteristicas particulares de la red; stenda la
unica lmitante [as capacidades de hardware que tenga la

marca ¥ modelo del fivewall en particular.

El factor humano: piedra angular

Los casos historicos expuesios al inicio de eswe aniculo
son muestra de que los algoritmos v sistemas de
seguridad no son funcionales por si mismos, pues estan

sujetosa la mtervencion humana

Una mtervencion madecunda puede hacer fallar
tedo un esquema de seguridad. Dada nuestra naturaleza,
asi como los diferemes contextos culiurales en que nos
desenvolvemos, resulta imposible esperar que no se den
fallas. Sin embargo, es mmportante la aplicagion de
procesos v procedimientos que permitan minimizar el

nirmero de fallas que puedan darse porerrores humanos

En el caso de sistemas automatizados ocurre o
mismo. Por ejemplo, un firewall no puede brindar por si

solo un mivel confiable de segundad, pues depende de las

organizacion mantener una configuracion confiable en

sus sistemas de seguridad.

Una administracion metodica y detallada en una
infraestructura de seguridad hace gque dicha
infracatruciura s¢ conviena en una cabellera de Sanson
PLII'JI |.'I. L1Tgil.|:!||J'LIL'IHI.1 d |ﬁ |..|LI.L.|I SIVE, en 'L".IIHI'lIL'I, i
administracion negligente la convierte en un talon de

Aquiles,

Conclusiones

o os L% CF s e Froya y icd Ne conside
Las ciudades de Troya v Jerici se consideraban
imexpugnables.. sole fasta gue algaien encontre o

Sforma de entearen eflas. ..

La informacion ha demostrado ser un factor clave
en las deeisiones que nos lleven al logro de nuestras
metas, va sea como individuos o como sociedad. Esto se
hace mas evidenie en el entorne actual donde, ante un
mevitable procese de globalizacion aunado a la
existencia de medios de comunicacion cada ver mis
versiatiles como o es Intemet, las oporunidades se
presentan para aquellos que tengan la capacidad de
conmtar con la informacion adecuada en ¢l momento

OPOoruno,

Histoncamente, el hombre ha buscado la manera

de proteger la informacion que maneja, desarmallando

XW vt o a Univrsidad do Vato o hamaac
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esquemas eada vez mis complejos v eficientes, Sin
embargo, ningdn esquema existente, por eficients que
éste sea, esta aislado de la intervencion y posible falla
humana, por lo cual es precise llevar una administracion
metadica v detallada.

En lo referente a tecnologia, en la actualidad nadie
puede decir (al menos, con razon) que exista o llegue a
existir algin dia un sistema de seguridad 100% infalible

o definitivo,

Una nueva tecnologia de segundad solo
significard un nuevo reto para el ingenio del saqueador de
informacion, ¥ un saqueo serd un nuevo reto para ¢l
ingenio del que protege la informacion. La competencia
de ingenios es interminable, como interminable serd la
evolucion de algoritmos y sistemas de seguridad.

afnel Sanchez Garcia

Lic. R

Fotin:
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“El verdedero patencial de Internet apenas se asoma. En cuanto a quien es el dueiiode Internet o quién controfa o administra
bir red, Ja resprvesta es sencilla: Internet no es de nadie v esde todos...
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cRumor (El rumaor cibernético)

Resumen

Una de las grandes maravillas
aportadas por la cibernética a la
humanidad es la presencia de
Internet. En este articulo
CONOCErEmos un poco acerca de su
historia, desde el incipicnmie
surgimiento ¥ Su  crecumniénto
sostenido, hasta llegar a formar paric
indispensable del quehacer cotidiano.
Es necesario saber todo acerca de su
uso y aprovechamiento como
satisfactor de necesidades,
maximizador de recursos v sus
indisolubles funciones comoe medio
de comunicacion suf géneris, Se trata
de uni comunicacion que poco a poco
establece sus reglas... pero que
deniro de éstas sufre severas
afectaciones como todo medio que
cuenta enlre sus activos a los seres
humanos,

Hace su apariciéon el rumor
electrénico eRumor-, afectando a los
cibernautas o internautas, quienes, de
carecer de una actitud critica ¥
analitica, podran sucumbir a sus
efectos negativos.., que los tiene, v
Y serios.

Repasemos las principales
caracteristicas del rumor y su
influencia en la vida diaria de las
personas, asi Ccomo su presencla
elecirénica ¥y consiguiente
multiplicacion ad {nfinitum... de no
mediar ese filtro indispensable que
fortalece un espirit eritico v analitico
que todos debemos adoptar v ejercitar
parang caeren sus redes,

e

E-rumour (The Cyvbernetic
Kumuour)

Abstract

Ome of the great wonders tha
cvbernetics has contributed to
humanity is the presence of Internet.
This article examines its history from
its infancy 1o its sustained growth and
its indispensable role in everyday life.
One needs 1o know everything about
s uses and advantages, how it
satisfles necessities, maximises
resources and (ulfils essential
functions as mass media sui genens,
Internet is a form of communication
that is slowly cstublishing its rules bu
within these it suffers from tendencies
that all systems sufTer from when they
deal with human beings.

The appearance of the electronic
rumour, or ‘ec-rumour’, affects
‘evbernauts’ and ‘internams’, who, if
lacking the necessary critical and
analytical attitude, may succumb 1o
its negative cffects, which it has and
which are very serious. This paper
reviews the main characteristics of
the elecironic rumour and its
influcnce on people's daily life, as
well as its electronic 'presence’ and its
consequent multiplication ad
infinitum. We need to measure this
mdispensable filter that fortifies a
critical and analytical spirit and that
all we must adopt and exercise so as
not ta fall within its netwarks.
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E Rumeur {La rumeur
evbernétique)

Résumié

Une des grandes merveilles apporiées
par la cybemnétique a 'hwmanité est la
présence de linternet. Nous verrons
dans cet article un peu de son histoire,
depuis son surgissement €1 sa
croissance soutenue, jusqu armver d
s¢ rendre indispensable dans les
besognes guotidiennes. 11 est
nécessaire de tout savoir sur son
utilisation et son profit comme moyen
de satisfaire des besoins, comme
moven de maximiser des ressources,
¢t s¢s fonctions indissolubles comme
moyen de communication sui géneri,
Il s'agit d'une communication gqui
clablit ses régles peu & peu..mais
desquelles elle souffre de sévéres
affectations, comme toul moyen ol
les éres humains font partie de ses
actifs,

La rumewr électromigue -cRumeur-
fait son apparition, affectant les
cybemautes ou internautes lesquels,
sils manquent d'une attitude critique
et analyvtique, pourromt succomber &
ses effers népatifs..qui existent, el
Irés graves,

Repassons les principales
caractéristiques de la rumeur el son
influence dans la vie quotidienne des
pETSONNEs, #Nsi gque sa  présence
electromique et sa  multiplication
résultante ad infinitum... si ce filtre
indispensable qui fortific un esprit
eritiqgue ¢t analytique, que nous
devons tous adopier et exércer pour
ne pas wmber dans ses filets, ne
s'interpose pas.




@ una u otra forma tedos hemos escuchado algo

acerca de Intermet y de las maravillas que

podemos hacer com ella. Pero, Jgué es
Imternet? [ Cuando nace? ;Quitn la cred? [Quién la
administra? ;Quién la opera?

Existen muchas preguntas acerca de Interner, y las
respuestas, definitivamente, no se hacen necesarias para
poder hacer uso de esta maravillosa herramienta
tecnologica, pero de cualquier forma y por cultura
general seria bueno que conociéramos un poco mis de
sus origenes y la forma en que funciona,

A fings de la Segunda Guerra Mundial inicia el
periode conocido eomo la “Guerra Fria” entre Los
Estados Unidos de Norteamérica v la entonces URSS,
Umion de Repiblicas Soviéticas Socialistas; esta
situacidn obliga al gobiemo estadounidense a invertir
grandes cantidades de dinero en una sene de iniciativas
destinadas a garantizar la seguridad del pais v de sus
aliados por medio de nuevas tecnologias militares. De
aqui surge DARPA (Defense Advance Research Project
Agency), dependiente del Departamento de Defensa v en
colaboracion con la compafiia Rand Corporation, sin
nodos centrales, basada en conmutacion de paquetes, que
tendria como responsabilidad el desarrolle ¥y
coordinacidn de provectos de alia tecnologia aphicada a
la defensa nacional. La informacion se dividia en
paquetes, v cada paquete contenia la direccion de origen,
la de destino, el nimero de secuencia y una cierta
informacian, Al legar al destine, los paquetes se
ordenaban segin el nimero de secuencia v se juntaban
para dar lugara la informagion,

Alrededor de 1969 surge dentro de DARPA la
miciativa conocida como ARPAnet, o la red de
comunicaciones de DARPA con dos objetivos
principales;

® El primer objetive fue ¢l de crear un estandar
tecnolégico que facilitaria la eomunicacion entre las
diversas agencias v divisiones del ejército
estadounidense, ya que el primer problema que encontrd

DARPA, al querer comunicarlos a todos entre ¢llos, fue
que cada entidad contaba con tecnologias y sistemas de
compuio de distintos fabricantes.

® El segundo objetivo em el de crear uns red que
pudiera soportar un ataque nuclear y que garantizara la
comunicacifn entre las distintas entidades del gobiemo y
del cjéreito, a pesar de que algunas partes de la
infraestructura de comunicaciones hubieran sido
destruidas o se encontraran inaceesibles.

Estas dos premisas dieron origen a un protocolo
de comunicaciones denominado TCP/P (Transfer
Control Protocol/Intemet Protocol), cuvas prnincipales
caracteristicas son la estandarizacion y la robustez
(disefiado para buscar rutas altermas en caso de que las
normales no estén disponibles v asi garantizar la entrega
del mensaje asudestino).

ARPAnet entrd entonces en un proceso de
crecimiento acelerado, donde contaba cada dia con mis
nodos de conexion (entidades con acceso a la red). Este
proceso de crecimiento de la red dejé de ser exelusivo de
las dependencias militares ¢ incorpord a universidades,
empresas privadas v laboratorios de investigacidn que
desarrollaban tecnologia militar para el gobierno de Los
Estados Unidos,

Dicho crecimiento incluso alcanzé a algunas
universidades y centros de investigacion extranjeros, que
comenzaron @ participar en esta “red de redes”, Con el
paso del tiempo el wso de eswn red dejd de ser
exclusivamente militar y las universidades empezaron a
utilizarla como una forma muy eficiente de compartir
investigacion v desarrollo de nuevas tecnologias para
fines meramente académicos, Es en este momento gue s
acufa v adguiere carta de ciudadania internacional el
término INTERNET (cuva paternidad se atribuye al
cientifico Vinton Cerf, haciendo referencia a una gran red
que permite la interconexion de otras redes de manera
transparcnte para ¢l usuario. Intémet ¢s la red de redes.,
Ademds, en esos afios se fundan Microsoft (1975) v
Apple(1976).

En 1983, ARPANET se separa de la red militar
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que fa onging, de mode gque va sin fines nuliares se
puede considermr csta fecha como ¢l nacmmento de
Internet. Es el momento en que ¢] primer nodo, militar, s
desliga dejando ¢l paso abierto a wdas las empresas,
universidades v demis instiluciones que va por esa época
poblaban la joven red. En este afo s¢ anuncia la primera
version del Windows de Microsoft, que saldria dos afios
mis tarde. En los aftos ochenta la expansion ¢s ¢normde
Cada vez se conectan nuis meiquinas a la red, v se van

mejorando los servicios,

Desde sus inicios, lntemiet b comado con vanos
servicios destinados a facilitar ls comunicagion: comeo
electronico, mransfercncins de  archivos, sEstones
remotas, clasificacion vy bosqueda de informacian,
charlas en linea, etc. Durante varios afios, Imtemet fue el
campo exclusivo de téenicos ¢ ingenieros que dominaban
los cripticos comandos necesarios para hacer Uso de estas
herramientas. No fue sino hasta 1990 gue surge la
primera version de lo gue hoy conocemos como. el
Browser o navegador de Imemet, desarrollade por
estudiantes del Centro Nacional de Aplicaciones de
Super Computod NCSA) de la Universidad de Hlinois

La pnmera version dispomible al publico de esia
simple aplicacion se lamd Mozilla. Este desarrollo pasd
de ser un proyeeto académico a ser uma compafia
(considerada por muchos el primer “Swn up” de
Internet) lamada NETSCAPE, que comenzo a
desarrollar productos para explotar este medio de
comunicacion, nuevo para la mavoria de los usuarios del
mundo

ugurarcn una muene segurs a AOL, ¢l paso del nampo
ha demostrado todo lo contrano v hov en dia AOL &5 la
CMPresa con mas usuarios de Intermet registrados én todo

¢l mundo (alrededor die dos millones de usuarios)

A roiz de que surgen las hermamientas griticas v
taciles de utilizar para Internet, inicia el auge =n el que
nos encontramos immersos hoy. Al principio de esta
nueva etapa de Internet, su uso se limitaba a la blsqueda
de informacion y se le considerd como la biblioteca mas
grande del mundo, en donde se puede encontrar cualguier
tipo de informacion, relacionado con los mis diversos
temas. Sus apologistas, incluso, hablan de que Intemnet
sustituma 8 los ibros como los conocemos actualmente,
apocaliptica posicion con la que el autor de este articulo
no estd de scuerdo. Fue entonces que comenzaron a
surgir las primeras pdginas de blsqueds en Internet,
como Yahoo, Desde entonces [a evolucion de Internet &
la tecnclogia que la sopona han avanzado a pasos
cuanncos _'- S€ COMTETLEELrOnN i IL!F.‘JI]' l.i.:lﬁ1'l:i.1: |'!'LIT.',1 i..'.‘kpll'lljl:i'
comercialmente esta herramienta; desde los catdlogos en
Internet hasta los mercados virtuales como

AMaron.com

El verdudere potencial de lmernet apenas se
asomy. En cusnto a quién ¢s el duenio de Internet o quién
controla o administra la red, la respuesta es sencilla
Iniemnet no @5 de nadie ¥ es de todos, cualquiera puede
tener acceso siempre y cuando cuente con los medios
tecnologicos necesanos, basicamente una computadora
fen cualquicra de sus variantes) y un ¢nlace a la red. El

servicio de Intermet comao tal es completamente gratito,

Desde sus inicios, Internet ha contado con varios servicios

destinados a facilitar la comunicacién...

Vale la pena mencionar que algunos afios antes
(finales de los ochenta) surgid una compaiia ¢n Estados
Unidos gque empezd a ofrecer ¢l servicio de conexidn a
SISTEMmas de informacion Fli!l'.l USLANOS CASCTOS por III'Iﬂ..'I.l'ii,!I
de interfases propias ¥ cobrande por ¢l servicio. su
nombre: America Online (AOL). Con el surgimienio de
[nternet como medio libre v gratuito, hubo muchos que le

lo que cuesta es el acceso a la infraestructura que suporta

Internet, o sea, la red fisica por la que wvigja la
informacion.

En cuanto a la administracion de Intemiet existen
varins entidades no luerativas o nivel mundial que se

encargan de suministrar las direceiones v los servicios al
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rmas alte nivel, sdemas de establecer bas reglis para ¢ us
de esta infraestructura, pero va que Internet s una gran
red de computadoras formada por infinidad de redes
tanto pablicas como privadas, s¢ puede considerar como
un sistemia andrquico en el que cada quien es responsable
de suapancion én lared.

Una de las caracteristicas principales de Intermg
es que nadie mantiene un control exclusive sobre ésta,
por lo que se considera ¢l medio de expresion mis libre
con que cuenta ¢l ser humano, ya que, a pesar de los
esfuerzos de varios gobiernos por controlar y legislar su
contenido vy regular su wtilizacion, sigue siendo
completamente libre vy andrquica.. v quizi en esta
caracleristica radiquen ¢l encanto ¥ la fascinacidn que
Internet ejerce sobre lodos nosolros,

Anntoimia iminima del ruiioe

Ahora bien, pura saber queé es el eBumor o fsmor
electrénico, lo primeroe que debemos hacer es definir qué
€5 LT MUITOT.

Todos ulguna ver nos hemos wpado con algun
rumor. Corren ¢n el barrio, en la facultad, en las
empresas, en las ciudades, en los paises, en época de
guerra v en la paz. Mo reconocen fromeras y son, comao la
miisica o las miradas, una suerte de idioma universal en
cuya base podriamos encontrar rindos, segin la teoria de
ta informacion, lapsus segin el psicoanilisis, o hipdtesis
personales segin el New Look. Loes noneamerncanes G,
Allpont v L. Postman expusieron una teoria que intenta
explicar la circulacion v las motivaciones del numor, de la
que sintetizamos a continuaciom por razones de espacio-,
508 aspectos mas relevantes,

i Por qué cireulan los rumores?

Allpont v Postman establecen una ley basica del rumor,
segin la cual las dos condiciones bisicas para que corra
un rumor son la importancia y la ambigliedad,

® Importancia: ¢ twema del remor debe revestir

Clermi  Importancig, lanle pars Jguicnes o transmiten,

como para los gue lo escuchan,

& Ambigledad: los hechos reales que se rumorean
deben tener cierta ambigiiedad, es decir, deben ser
susceptibles de diversas interpretaciones. Comio se verd,
esta ambigtedad puede ser inducida por la auseneia o
parguedad de noticias, por su naturaleza comradictoria,
por desconfianza hacia ellas, o por tensiones
emocionales que tomen al individuo reacio a aceptar las
noticias.

La ley basica del rumor puede expresarse meluso
en forma cuantitativa, mediante o frmula B = [ x A
{donde Rumor es igual a Importancia por Ambigtiedad),
Cabe hacer notar que la relacidn entre importancia y
ambiglicdad no es aditiva, sino multiplicativa, 1o que
significa que si faha alguno de los elemenos de la
férmula, ne hay rumor. En efecto, cualquier nimero
multiplicado por cero da cero.

En la mds reciente experiencia guerreni en lrak y
en cualquier conflicto bélico, las condiciones para la
propalacién de rumores son optimas: los temas son
indudablemente importantes, pero al mismo tiempo
ambiguos, debido al secreto militar o la falta de
informacion completa v confiable, la confusion general y
los movimientos imprevisibles del enemigo,

Ahora bien, una noticia puede ser muy unportante
v al mismo tiempo muy ambigua, pero sin embargo el
rumaor no corre, con lo cual estrictamente hablando no se
cumple la ley bisica del rumor. Entre las condiciones que
inhiben la circulacion del rumor se encuentran las
siguientes:

® Cpando se establecen graves penalidades por
hacer circular rumores, como ocurre por ejemplo en
estados totalinarios.

® Cuandola poblacion es heterogénea, en cuyo caso
el rumor se detiene en las fronteras sociales que dividen
un tipo de mentalidad v comportamiento de otros,

® Cuando las personas no advierlen que esian
haciendo eircular rumoeres. Allpon refiere que algunos
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estudiantes de psicologia, al darse cuenta de que estaban
N Prescndeia de un rumor, ;'.lru.'l.wupsldm-. PO B WCURTIr &n
un medo de proceder no cientifico, no se han hecho
complices de su circulacion. El estudio ciemtifico de los
rumores vy su difusion ayuda, segin Allport, a formar
personas prevenidas contra tales actitudes,

® | aimportancia del tema estd relacionada con |y
miotvaeion que tienen las personas para hacerlo circular,
quienes lo hacen proyectando sobre la percepcion v la
interpretacion de la informacidn sus propios intereses y

CMOCIDNes.

®  Cualquier necesidad humana puede auwmentar la
importanea de una determinadsa informacion, v por ende
ponerla en movimiento como rumor. La esperanza esta
cn la base de los rumores optimistas, el odio en la base de
los rumores calummniosos, el interés sexual en buena pane
de la chismografia, ¥ el miedo en la difusion de las
historias macabras

Allport v Postman  distinguen  dos tipos de
motivaciones para difundir rumores: primarias v
secundanias, En los primeres, los motivos estédn
directamente relacionados con el tema de la informacion
propalada, mientras que los motivos secundarios no
tienen ninguna relacion eon ells, dependiendo la
circulacion del rumor de otros factores motivacionales,

Motivos primarios: aunque Allport no los [lama
s, pudemos calificarlos como primarios, en oposicion a

0% que esta teoria llama secundarios.

| Los rumores suelen descangar la  tension

emocional mmediata al proveer una salida verbal capaz

aquellos estados de animo ante la propa concrencla,
explicando al otro por qué uno siente lo que siente. Por
gjemplo, “ipor qué no he de odiar a los gningos. si cllos
nos ayudan pero al precio de la dominacion y el abuso?”

3 Los rumores pueden estar también motivados
por nuestro deseo de comprender racionalmente el
mundo que nos rodea, es decir, de tomarlo inteligible, Por
gjemplo, un extrafo cuya ocupacion es desconocida para
la comunidad donde va a residir, engendrara una nutrida
variedad de leyvendas para explicar a las mentes curiosas
¢l motivo de haberse mudado a ese puehlo. O ambién,
una excavacion sin finalidades claras (ambigiedad) en
las cercanias de un lugar inspirard entre los lugarefios
toda suerte de explicaciones fantisticas acerca de su
proposito.

b |-|.'|1|'i 05 SecuUndarios

I El ue hace circular un mumor ian solo |:|_.._-.J_._-
estar buscando atraer la atencion de los demas sobre lo
“bien enterado™ que estd de |as cosas. Estar “ual tanto de™
halaga el amor propio, la autoestima, v al referir un
chisme se encuentra uno momentincamente cn posicion
de dominio y superioridad frente al otro, El motive puede
también estar en atraer la atencion del otro (si es del sexo

opuesto, mejor) comtdndole alge para deleitarlo v

sorprenderlo
z lfambien, wuna persona puede considerar

convenente llenar un silencio embarazoso en ¢l curso de
una conversacion, repitiendo algo que acaban de
relatarle, afadiéndole sus propios detalles para
enniquecer la especie. Tal vez no hay ninglin compromiso
emocional con el rumor, pero le sirve en ese momento

Los rumores pueden estar también motivados por nuestro

deseo de comprender racionalmente el mundo que nos rodea, ...

de traer alivio. Por ejemplo, en un rumor que propala una
calumnia, al permitirsele a uno agraviar al objeto odiado,
logra aliviar un impulso primario de odio.

2 Al mismo tiempo, el rumor permite justificar

para aliviar la presidn de un silencio imcdmodo

Presentamos una recapitulacion de lo hasta ang Ll
visto sobre el rumor, va que ¢l tema es por demas ¢xtenso

¥ mercce ocupar el espacio de un articulo completo que
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Allpont ¥ Postman mangjan el analisis en los
siguientes términos: “El rumor es lanzado v continda su
trayectora en un medio social homogéneo, en virtud de
activos intereses de los individuos que intervienen en su
transmisién, La poderosa influencia de estos intereses
exige que el rumor sirva ampliamente como elemento de
racionalizacion, esto es, explicar, justificar v atribuir
significado al interés emocional actuante. A veces, el
vinculo interés-rumor eés mn iniamo, que nos permite
describir el rumor como la proveccion de un estado
emocional complelamente subjetivo”,

eRumor o rumor electrbmco

Mis de veinte afos despues de haber comenzado
expandirse ¥ & una década del surgimiento de las paginas
Web, Internet ocupa ya un sitio propio entre los medios
de comunicacion. Como lo plantea Radl Trejo Delarbre
en su libro Internet, la gran conversacitn, todavia se
debate s1 e¢s “una amalgama de los medios
convencionales o la anticipacion de un nuevo espacio
multimedia v ommipresente”. El desarrollo de la red de
redes en apenas una década ha sido el més intenso que
haya experimentado medio de comunieacion alguno en
la listorio de la humanidad.

Intemnet propaga mensajes similares, o idénticos,
a los gue suclen distribuirse por los medios
convencionales. Ademas difunde contenidos que
habitualmente no encuentran cabida en la television, la
radioc o la prensa comerciales. Es un medio de
comunicacion, pero ademas es un lugar o un conjunto de
sitios que pueden ser visitados, creados o incluso
muodificados por sus usuarios.

LCuil es el contexto que establece la
comunicacién a través de la computadora ¥y
cspecificamente Internet? [Qué exigencias vy
condiciones implica esta forma de comunicacion? En la
red se puede reconocer la atraceidn visual, de intensidad
que llega a ser hipndtica, que tiene la television, También
tenemos texto ¢ imagenes fijas como en la prensa escrita
¥ sonido muy variado como en la radio. El

comportamiento del cibernaua o nemana exige mas
actividad que ¢l de quien mira el 1wlevisor o pasa las
paginas de un diario o una revista. A diferencia de la
lectura lineal, la comunicacion hipertextual asume
caracteristicas de un vigje. Con razon, al uso de Internet
s¢ e denomina navegacidn. Nadie habla de navegar a
traveés del welevisor, pero si mediante la red de redes.

Cada segundo, millones de mternautas de todo el
mundo reciben rumores v falsas advenencias sabre virus
v muchas otras amenazas, En este momento, una de las
mayores preocupaciones de los usuarios de Internet s la
seguridad v la confidencialidad. Aprovechando esta
preccupacion  general, los bulos (noticias falsas
propaladas con algon fin), los recolectores de datos
confidenciales (crackers vy hackers) v la publicidad no
deseada llegan sin previo aviso, a los buzones de
millones de internautas todos los dias.

El autor Xosé Castro Roig, en un articulo en la
revista espafiola PC Actual, menciona que desde 1988
circulan por Intermet los rumores o bulos sobre supuestos
virus. Uno de los primeros sobre los que se tiene datos es
¢l denominado *“Virus de 2.400 baudios™, del que se decia
en aguella época que “infectaba ¢l modem™ y se
propagaba con facilidad entre estos “aparatos de alta
velocidad™,

Hace quince afos, el nomero de usuanos de
Internet era reducido, pero hoy en din, dice Castro Roig,
“un bulo creado a las diez de la mafana de un lunes por
una sola persona, pucde convertirse en algo conocido por
tres millones de personas al viemes siguiente”,

El Computer Incident Advisory Council (CIAC),
Instituto Asesor sobre Incidentes Informiticos, de la
Secretaria de Energin de los EUA, afirma que pierden
mas tiempo desmuntiendo la existencia de falsos virus
gue solucionando casos de virus reales,

A continuacion entresacamos algunos de los
rumores mas perjudiciales que han surcado ¢l espacio de
la red de redes, dando una breve explicacion de sus
alcances v forma de operar.

Falsos virus, Deeyenda, Penpal Greeungs, Iring,
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Good Times, PRZip 3.0, Ghost, son algunos de los
supuestos virus sebre los que amablemente nos adviere
alglin amigo o colega incauto v de buena voluntad. Los
cuatro primeros son bulos; no existen virus registrados
COM C505 nombres, pCro [ﬂIHI'hH.'l.J SC CONOCEN VIS que
puedan infectar nuestro ordenador del modo deserito en
esos mensajes. En el caso del Hamado “PkZip 3.0, ¢
facil imaginarse el perjuicio ccondmico que este rumor
estd ecasionando a la empresa estadounidense Ploware
Inc. (inventora del famoso programa compresor PEZip).

Gostexe o8 un programa profector de pantallas
gratuto para Windows que muestra en pantalla una
ventana con decoracion de Halloween v fantasmas
veladores, pero estd programado para que cada viernes
i3 los fantasmas :i11|gult de la ventana v revololéen por
toda la pantalla. Algdn usuario tomo estd alteracion como
algo peligroso y propagd por Internet el aviso de que ¢l
programa era un virus (del tipo troyano) que infectaba y
destruia el disco duro en la fecha sefalada, Como las
sefins de la empresa disedadora (Access Softek)
aparecian en el cuadro “Acerca de”, los programadores
recibieron amenazas, insultos y todo tipo de improperios
por fax, teléfono v correo electromico durante meses.

encontrar en un mapamundi-, pard dar de alts una
empresa ficticia con la que se pueda blanguear dinero o
evadir al fisco, y obtiene asi pinglies beneficios y evitar la
devaluacion de la moneda,

Supuesing campanas beneficas v alunnstas. Hay

diversas modalidades:

® Nifio con enfermedad terminal gque desen
coleccionar mensajes electromicos, faxes o larjetas

postales,

®  Empresa que dice que va a plantar un arbol por

cada mensaje electronico gue reciba

® Condenade o muerte en algin pais cuya altma
voluntad s recibir mensajes de gente de buena voluniad.

®  Persona con algin tipo de minusvalia que quiere
batir ¢l récord Guiness de coleccidn de tarjetas postales o

mensajes electrinicos,

En fin, todo un rosane de siuaciones que apelan 4
nuestra solidaridad v espiritu altruista. Quizd por todo
es0, estas falsas campanias, rumores v bulos sean los mas

indeseables v los que mids molestan, pues se aprovechan

...mucha gente aprovecha estos ciberbulos o ciberrumores

para perjudicar a sus competidores...

La cadena de la bucna suerte ¥ la pirdmide
lucrativa. Equivalente cibernético de la famosa “carta de
la buena suerte”™, en la que uno tiene que enviar una copia
del mensaje a diez amigos porque. de lo contrario, le cacn
cien afos de mala suerie v todo upo de desgracias
personales ¥ familiares. En el caso de la piramide
lucrativa se pide al destinatario cierta suma de dinero
que, segin umas oscuras formulas matemdticas y alguno
que otro logaritmo neperiano, se ve multiplicada al poco
tiempa y lo hace a uno rico en cuestion de dias. Sin

COMENtaros.,

El negocio del siglo. En éstos s pide al
destinatano que transficra cierta cantidad de dinero a un

banco de alghn supuesto paraiso fiscal dificil de cos y

como ningin oire, de la buena voluntad de las personas
que los reciben. El objetivo de estos mensajes suele ser

muy distinio al indicado... y casi nunca es ransparente.

A nadie, con un mimmo de conocimiento de la red
de redes v con buenas intenciones se le ocurriria montar
una cadena de comunicacidn como ésta, porque las
cadenas de mensajes, como casi todo en Internet, son
imparables. Es mis, reaccionan de una manera que
pedemos Namar “climatologica”, porque su evolucion es
parecida al curso de las tormentas vy de ciertos vientos
primere cobran mucha intensidad, se oye hablar mucho
del “nific enfermo vy desahuciado que colecciona
mensajes electronicos” o del “espantoso virus a latente
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informadtico que puede destruir nuestio disco duro con
tan solo recibir un mensaje clectrénico”, v después, se
queda latente en alguna parie del planeta hasta que una
persona abre de nuevo la caja de las tormentas. Solo es
NECESArio que una persona envie un primer mensaje a sus
diez amigos para empezar, o reanudar, un rumor de
STOVES CONSECUCTICIAS.

Desagraciadamente, mucha gente  aprovecha
estos ciberbulos o cibermumores para perjudicar a sus
competidores, ex conyuges, clientes morosos, grupos
étnicos oreligiosos, entre otros,

El caso del nifio con cancer es uno de los mas
conocidos. No solo no existe tal nifio, sino que Ta
direccion electronica pertenece a una empresa, que en
cuestion de una semana tiene que cerrar sus oficinas y
mudarse a otra parte, debido a la avalancha de mensajes,
cartas o faxes que reciben gracias a esta manipulacion
cibernética. Hace algin tiempo, una cmpresa
cstadounidense decidié propagar por Internet un
escabroso mensaje en el que ofrecia todo tipo de
pornografia infantil (inexistente, por supuesto). Pero las
sefias o las que habia que dirigirse para adquirir fotos v
videos eran las de un clicnte que les debia dinero.

En otras ocasiones, el bulo es una forma sencilla,
gratuita ¥ comoda de recopilar direcciones electronicas
de muchos incautos v compilarlas para engrosar una
jugosa base de datos de gente a la que luego
“bombardean” con publicidad electronica,

Finalmenie daremos un breve prontuario de como
ser un internauta precavido y no caer en el juego de estas
personas sin escripulos gue aprovechan los avances de la
electronica para lucrar o dafiar a sus semejuntes.

Van s¢is normas bisicas para proteger nuesira
ntimidad y la de otros en el ciberespacio:

I.  Borre wda la publicidad que llegue a su buzdn
electronico. Muchas empresas envian mensajes que
empiezan con una leyenda que mas o menos dice asi; “No
queremos molestarlo. Si desea que borremos sus datos de
nuestra lista de distribucion, responda a este mensaje y
escriba remove (borrar) en ¢l asunto del mensaje”, Pucs

bien. como norma general, no hagan caso de eéste aviso,
pues suele ser una trampa para confirmar que existe la
direccion a la que enviaron su mensaje, o sea, la de usted,
Consiguen estas listas de direcciones sin su permiso y las
envian en forma masiva, sin saber quién estd al otro lado
de la linea, 5i usted da sefiales de vida (respondiendo de
cualquier forma), lo habrin “cazado™, Muy lejos de
detenerse ahi, es muy probable que le envien publicidad
de todo tipo durante mucho tiempo. Es obvio que esta
nomma no puede aplicarse a todas las empresas de
cibermarketing, pero el autor ha bajado en casi un 80% el
numero de mensajes publicitarios recibidos gracias a
tomar esta sencilla precaucion.

2 51 navega por la Web desde su oficiog, tenga en
cuenta este hecho: la mayora de los sitios web
comerciales (sobre todo los dedicados a pomografia,
publicidad de productos milsgro, eteétera), tienen
programas que recopilan automdticamente las
direcciones clectronicas de la gente que accede a ellos
aungue sea una sola vez. Es ficil deducir que las usarin
para intentar vender sus productos. Esta situscion puede
llegar a ser muy molesta si la publicidad de este tipo se
recibe en ¢l lugar de trabajo ¥, casualmente, usted es la
imica persona con acceso a la Web. En general. hay que
tomar extremas precauciones con todas las acciones y
movimientos gue uno haga en la Red haciendo uso de la
dircceion electronica de la empresa en la que trabaja, va
que las implicaciones suelen ser mds serins que cuando se
emplea una cuenta personal v privada,

3 No facilite ni transmita datos confidencinles
sobre su tarjeta de erédito ni sus documemos de identidad
a nadie conocido o no- en una charla electronica, correo
clectronico, foro o grupo de noticias de Internet, a no ser
que escriba en un “documento seguro”. Si explora la Web
y desea hacer compras en alguna cibertienda, los
navegadores mis conocidos le indicardn con un icono
especial fos documentos seguros en los que nadie puede
leer los datos confidenciales que se escriben.

4. Nuneca contribuya a masificar el mifico de la
Red ni a extender un rumor no confirmado distribuyendo
mensajes cuyo origen ignore. Enmascarado tras una
supuesia campafia de apoyo a una buena accion puede
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encontrarse ¢l “rumor maligno” que cause dafos a
PErSOnas O Cmpresas,

5 Si hace una compra, gestion comercial o
transaccion econdmice de cualquier tipo en Internet,
prohiba de manera explicita a la empresa o particular con
el que trate, el uso o cesion de sus datos personales y
claves electronicas a terceros e, incluso, a departamentos
internos de la propia empresa,

b, Por dltimo, una regly basica: ane la duda,
informese o de plano abstengase, Quizd la funcion mas
valiosa de Imtemet es, precisamente, la cantidad de
informacion que ofrece a sus usuarios. Puede descubrir
numerosos lugares con documentacidn  valiosa al
respecto,

S s lienen en cuenta estas sencillas normas v se
virculan, la vida en el ciberespacio sera mis sencilla v
segura para fodos,

Los notteamericanos, tan meticulosos par cicrios
menesteres, s¢ han dado a la tarea de establecer varios
sitios en Internet, a los cuales pueden acudir los usuarios
de Ia red para enviar v recibir, confirmar, desacreditar,
conocer ¥ en general tener un sitio que ofrezca la
seguridad de contar con un equipo de especialistas que s¢
dedican a revisar cada una de las historias que reciben de
los cibernautas, asi como contestar todas o casi todas- sus
dudas acerca de ciertas versiones que circulan en la Red.
Este santuario electronico se llama: TruthOrFiction.com.

TruthOrFiction.com es un sitio web gue pueden
visitar los usuarios de Internet para obtener informacion
de manera ficil v rdpida acerca de eRumores, alertas
electrinicas, ofertas, solicitudes de ayuda, mitos,
levendas urbanas, avisos de wvirus ¢ historias
humaoristicas que cireulan por email.

TruthOrFiction.com fue disefiado para ser una
vathosa herramienta de ayuda para el usuario promedio
de Internet cuando desee saber si la historia que recibid
por correo electronico es ciena o solamente s¢ trata de
informacién falsa.

Cada wna de las hiswrias que llegan a

TruthOrFiction.com ha sido mvestigads personalmente
por el staff de esta empresa o, ¢n algunos casos, se
confirma que la especie es un rumor cldsico o levenda
urbana que ha resistido el paso del tiempo. Con tanta
frecuencia como ¢s posible, se incluye la fuente de cada
histora,

En Iz pagina web de TruthOrFicton.com se
elasifican las historias bajo las siguientes categorias:

Truth! Normalmente significa que han
encontrado fuentes confiables v de primera mano que
estin dispuestas a avalar la cerieza de la historia.

Ficuon! Regularmente significa que encontraron
fuentes confiables y de primera. mano que confirman que
la historia es falsa y la niegan. También puede significar
gue elasificaron la historia como una leyenda urbana
muy conocida y de larga rrayectoria, o bien, que hay una
falta de informacion confiable detris de ella

El mero hecho de reporar las histonas como
ruth! o Fiction! significa que le ¢ncontraron una fuenie
a la historia, pero queda por demostrar que puede ser
wtalmente o parcialmente verdadera o no avalar ¢l
contenido de la misma. El reporte significa que
encontraron que parte de la historia esta soponada por
hechos concretos y comprobables, pero algunas partes de
la misma no.

El fundador v operador de TruthOrFiction.com es
Rich Butler. un mdiodifusor, comentarista, autor v
productor que ha investigado y escrito acerca de rumores,
bulos y leyvendas urbanas por mis de 30 afios. Debido al
conocimiento adquirido sobre 1o que €] llama eRumors y
por su expeniencia al aire, Rich es un personaje popular
en ¢l medio v es invitado frecuentemente a entrevistas én
radio ¥ television, habiendo aparecido en programas a
nivel nacional en CNN, NBC, Fox News, BBC, CBC, asi
como en numeresos articulos periodisticos,

El inierés de Rich en los rumores v levendas
urbanas comenzd durante los afios en que trabajaba en
periodismo radiofénico en Los Angeles para CBS y
Westinghouse Broadcasting, El fundé
TruthOrFiction.com en 1988 con la idea de ofrecer a los
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wsuanos de Internet una fomma tacl v raprda de confinmar
o desacreditar ¢l contenido de los correos electronicos
que recibian a diario, También publica “The e¢Rumor
Repont”, un email permanente gue se actualiza v
mantiene a sus suscriplores enterados sobre los mas
recientes eRumores y alertas de vimus. Lo llama

"Hoodwink Insurance™.
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"No es realmente la existencia de Internet la que debe preocupar a los estudiantes, sino el uso gue se le da dentro de la
sociedad de la que el universitario forma parte; la concepcidn de Internet como medio de comunicacion y como reflejo de la
sociedad red en la eual debe interactuar permitivd un uso consciente y critico que le deje abrir espacios creativos en funcion
de sus propias necesidades de comunicacion.
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Mo es la Internet, sino lo que
hacemos con ella

Resumen

Muestro mundu, regido cada v e mis
por la cibernética, ha logrado ya que
una de los estudiosos de la materia le
denomine “sociedad red”, haciendo
alusion a la importancia ¥ presencia
que tiene Internet, la“red de redes™ en
el quehacer cotidiano. Eneste articulo
daremos un vistazo especifico al uso
que los estudiantes universitanos dan
a Internet, su dependencia, abuso,
aprovechamiemo, utilizacidn v
aplicacién ilimitada en sus
actividades.

Podremos conocer diversas facetus
que le dan una especial configuracion
¥ presencia en nuestra vida y chmo
nos sumergimos cada vez mas en su
uso, sin reparar en la ereciente
dependencia funcional, operacional y
académica que tenemos los seres
humanos de esta maravilla
teenologica de ongen bélico, que
forma parte indisoluble de nuestras
vidas. Sirva también ¢ste espacio de
alerta a los cibernautas para que no
dejen a un lado su vision analitica ¢
investigadora, que no los amarre de
manos ¥ queden inermes en caso de
gue este sistema les llegara a faltar.

It is not the Internet but the use
we make of it

Abstract

Chur world, poverned more and more
by eybernetics, has developed into
what one expert in the area has called
the 'Net Society’ underlining  the
importance and the presence that the
Intermet has, or the "net of nets' in
everyday language. This article takes
a specific look at the use that
umversity  students make of the
Internet, including such aspects as
user dependency, abuses, advantages,
utilisation and its unlimited
application

The paper examines diverse Licets
that give ita special configuration and
presence in our lives and how we are
submerged more und more in its use
while not ignoring its increasingly
functional, operational and academic
dependency that we have as human
beings on this technological wonder,
with s military origins, that has
become an essentinl pant of our lives.
This article also aims to alert
cybernauts that they should not
ignore the analytical and
investigating vision that the Internet
brings and that they should not have
their hands tied or be left unprotected
if the system one day is no longer
there.

Ce n'est pas Uinternet, mais ce
que nous en faisons.

Résume

Motne monde, redr chague Tos plus
par la cybernétigue, a déjh obtenu que
I'un des chercheurs en la matiére le
nomme  “société reseau”, faisant
allusion 4 limportance et i la
présence gue Iinternet, “le réscau des
réseaunx™, a dans la besogne
guotidienne. Dans cet article, nous
jetterons un coup d'ceil spécifique sur
IMutilisation que les ctudiants
universituires donnent 4 l'internet,
leur dépendance, abus, profit,
utilisation et application  illimitée
dans leurs activités,

Nous pourrons connaitre  diverses
facettes qui donment une
configuration et une présence
spéciales dans notre vie et comment
nous nous submergeons chaque fois
plus dans son utilisation, sans
remarguer la ¢roissante dépendance
fonetionnelle, opérationnelle e
académique que nous. les étres
humains, avons envers celte
merveille d'erigine belliciste qui fail
partie indissoluble de nos vies, Que
cel espace serve anssi d'alerte aux
cybemautes pour qu'ils laissemt de
ebté leur vision analytique ¢t de
recherche; que ce systéme, aw cas ob il
arriverait & leur faire défaul, ne les
laisse pas les mains lides et inermes.
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ctualmente, pensar la vida sin In existencia ¥
posibilidades que origina Internet es
pricticamente imposible; hace algunos afios
era un medio opcional al que no todos tenian acceso,
phora Intermet ¢s mas acteal que nunca ¥y no es
precisamente la novedad del medio la culpable de
mantenerlo presente, sino la cantidad de veces que st

accede aél.

La tecnologia basada en la creacion de una sene
de redes relacionadas e interconectadas unas con otras
dio paso a la aparicion de un medio de comunicacion que
se utiliza actualmenie, pero del cual todavia no se

conocen todas sus facetas y posibilidades.

Las ventajas del medio han permitido que la
sociedad se integre cada vez mis a su wtilizacion, poco a
poco nos acostumbramos a la posibilidad de comprar por
una linea virtual, o bien resolver asuntos a través del mail
o incluso interponer una queja spbiendo que sercmos
atendidos aunque mo veamos nunca la cara del

interlocutor.

generalmente se estd sujeto al hempo disposicion del
equipo; sin embargo, s¢ ha vuelto una de lus principales
herramienias de comunicacion en las escuelas; €sic
aspecto se refiere al desarrollo geogrifico del medio,
desde donde se puede acceder al medio, en que
condiciones v qué facilidades hay para hacerio; un
estudiante sabe que puede accedera su correo electronico
desde suescuela, su casa, desde la de un amigo o desde un
equipo rentado; pasa lo mismo si tiene necesidad de
ingresar a una pagina web en particular, la facultad
geografica de Intemnet no es ¢l hecho de poder establecer
comunicacion en zonas distantes, sino la posibilidad de
poder hacerlo desde donde s requiera; por ejemplo, hay
empresas donde los compafieros de trabajo se envian
correos electronicos para confirmar datos requeridos,
existiendo solamente una divisién fisica que marca la
diferencia entre un eseritoric v el oiro, o bién la
posibilidad de trabajar en equipo a través de lu red sin
importar donde se encuentren los integrantes, los
trabajos escolares han utilizado la herramienta como un

medio de comunicacion efective del que pueden

..el que un estudiante tenga la suficiente capacidad

para realizar discriminaciones de lo que es pertinente
Utilizar desde Internet es uno de los aspectos primordiales
que debe entrar en la base de la educacion ...

La faculiad de poder establecer esas relaciones ¢s

lo que ha originado la llamada “sociedad red™, Castells
dice de la misma: *...csto sigmifica que Intermet €5 ya Y
serd atn mas ¢ medio de comunicacion y de relacion
esencial sobre el que se basa una nueva forma de
sociedad que ya vivimos, que ¢s lo que yo Hamo la
sociedad red”. (2002. P.1). El mismo aulor propone
algunos puntos bdsicos para definir la existencia de
Internet, algunos deellos los tomaremos como referencia
para el desarrollo del presente texto.

La vida universitaria no queda exenta de esa
marafia de relaciones a través del mundo virtual
propuesto por la Internet, de hecho es a traves de las
instituciones educativas que se tiene ¢l acceso de forma
miis ripida, solo que no se tienen las comodidades que
proporciona ¢l consultarlo desde el domicilio ¥
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disponer en cualquier momento ¥ les permile esiir
coordinados; sin embargo, la calidad del trabajo queda
fuera completamente de la evaluacitn en el uso del

medio.

La “divisoria digital” es un concepto al que
Castells hace referencia sobre la distineion entre quigncs
tienen acceso a Internet de quicnes no lo tienen; sin
embargo. s¢ demuestra que si bien en un Inicio la
tendencia era precisamente o establecer dos grupds
extremos, actualmente se tiene un crecimiento elevado
de aceeso de tal forma que la divisidn no se basa
precisamente en el tener o no tener Internet, sino cn el gue
hacer con la misma. En este aspecto es donde las escuelas
juegan un papel determinante, el que un estudiante tenga
la suficiente capacidad para realizar discriminaciones de
lo que es pertinente utilizar desde Intermet €5 uno de los



aspectos primordiales que debe entrar en la base de Ja
educacion, la libertad que existe en la creacidn de paginas
web, el comule de publicidad o la cantidad enorme de
miormacion, d¢ enrelenimientd v esparcimiento que
existe en el universo virtual, generalmente lleva al
estudiante a perder muchas horas en la navegacion y
divagacion antes de llegar a encontrar la réspuesta a sus
necesidades. En el peor de los casos no la encuentra o
ehge la pnmera que le represente alguna opcion sin
estudiarla a fondo, simplemente por ser una respuesta
obtenida desde Internet.

es usual que los esiudianmies se nfegren a grupos
estructurados en ¢l mundo virtual, ¢llo ¢s similar a los
grupos sociales de los que forman parte presencial como
en los deportes o estudios; sin embargo, sus
caracteristicas de interrelacion son lo que los hace
distimtos, pero, al igual que un grupo presencial, deben
compartir un espacio para satisfacer sus intereses
personales. La diferencia radica en que ¢l espacio virmual
permite establecer afinidades sin importar las bamreras
fisicas. geograficas o sociales que pudieran existir en
grupos que tienen una interrelacion fisica,

...es la persona quien determina la forma en que utiliza el

medio para establecer sus relaciones sociales.

La capacidad del escolar en la eleccion vy
justificacion de un material (informacion) proveniente
de Internet comienza con la preparacion académica,
igual que en la primaria se¢ ensefla a utilizar ef
diccionario; sin embargo, la insistencia en obtencr
mformacion confiable que sea representativa para los
estudios que se estin realizando depende ¢n mucha
mavor medida del propio estudiamte, es él quien va a
dedicar mucho tiempo a conseguir la informacion o el
que puede tener una eleccidn erronea de la misma; por lo
tanto, su dedicacidn en conocer la forma v funcion de las
redes que en este medio se entrelazan dependen
directamente de &1, Pero es cierto que en el desarrollo de
habilidades gue incrementen su capacidad para hacer un
comecto uso del medio interviene la preparacion escolar,

Ladiferencia que existe en esa capacidad es laque
crea esa division digital mencionada al imcio, la
diferencia entre el uso que se le da a la informacion y
conocimientos expuestos en Internet por diferentes
grupos sociales es la que determina la division entre los
mismos v no la diferéncia entre las posibilidades de

accesn al medio.

Al hablar de grupos sociales, debemos integrar 2
nuestra reflexion la existencia de los grupos virtuales a
los cuales generalmente los universitarios pertenecen, ya
sea por la defincion de la carrera o por intereses propios,

Este ¢s um aspecto que s es explotado por los
estudiantes a nivel de la red en Internet; no obstante, se
debe promover la existencia de este tipo de grupoes
virtuales basados en afinidades propucstas a partir de las
mismas escuelas, de manera que los alumnos pudieran
compartir un espacio viral que en un momento dado
pueda identificarse en un espacio fisico, de tal forma que
el primero dé pie al fonalecimiento de relaciones que
scan més duraderas v solidas, pues una de las
carmcteristicas de los grupos wiruales es que sus

relaciones sucelen serbreves y débiles,

La sociabilizacion en Internet ¢ uno de los
aspectos que mas se han estudiado, la forma en que en
éste se generan las relaciones v las caraciensiicas de las
mismas han levado a cantidad de estudios en los que s¢
polanzan opinionés ¢n cuamto al aslamiento de la
persona o a apertura para la conviveneia: sin embargo,
en la informacidn consultada se obtiene que las
relaciones sociales de una persona no se modifican con el
uso de Intermet, lo que quiere decir que el medio no tiene
nada que ver con caracteristicas de la personalidad, sin
embargo, €5 la persona quien determina la forma en que
utiliza el medio para establecer sus relaciones sociales
En la universidad es comin distinguir al alumno que
sucle ser popular entre los demds, es &l quen tendri
infinidad de comreros electrdnicos qué leer v contestar;
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por otra parte, sguellos que suelen ser mas retraidos o
timidos no tendrin una cantidad semejante por ¢l solo
hecho de tener un e-mail, asi que la socializacion en
Internet es congruente con la que una persona puede
tenier en la vida diana; sin embargo, si se influye a través
del medio en la posibilidad de encontrar v establecer
CONtactos Con personas que tienen intereses afines ¥ que
por las caracteristicas geogrificas, por ejemplo, seria

imposible o muy dificil contactar,

Hasta ahora la percepeion del otro estaba
fundamentads, la mayorin de las veces, por la
imformacion que se recibia a través de los medios de
comunicacion con fos cuales Internet se ha tenido que
fusionar, sin querer decir con ello que en él se abarquen
los demas, sino que permitié establecer diferencias
concretas en los usos v aplicaciones de los medios de
ComumcIcion masiva,

Internet s¢ conviene en el centro medular para la
tuncion de todos los medios, va que ahi podemos
encontrar la informacion necesaria para determinar qué
encontramos ¥ en qué medio, Castells lo presenta asi:
“.l sistema operativo que permite interactuar v
canalizar la informacion de qué pasa, donde pasa, qué
podemos ver, qué no podemos ver y ser; por tanto, el
sislema conector interactivo del conjunto del sistema
multimedia. Esto ¢s lo que Internet estd configurando®.
(2002, p. 2). Por lo expuesto podemos decir que este
medio ahorrard mucho tiempo en el proceso de bisqueda,
recoleccion y  andlisis de informacion; de hecho
actualmente ya lo esta haciendo: una de sus primeras
aportaciones es la existencia de periodicos, revisias vy
documentos en linea, sin que esto quiera decir que
sustituyen a los escritos, pues cada uno cumple con
objetivos y cubre necesidades diferentes; sin embargo, 51
permite establecer donde v de qué forma se encontrara la
informacitn que se esta buscando.

Concebir la idea de ¢se nuevo uso de Intemet ya
o como una enorme biblioteca ambulante ¢s una de las
opciones para que el estudiante haga un buen uso de la
informacion que en él encuentra, asi como la aperturaa la
creatividad en la estructuracion de nuevos usos: cada
universitario, dentro de su preparacidn, puede ver la
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pusibilided de convertirse en el suminismador de
informacién oportuna v peminente pani su drea de
especializacion, de tal forma que aproveche las
caracteristicas del medio y promueva el uso sustentable
del recurso en forma critica.

Reconocer a Interner comu una estruciura para ¢
utercambio entre las redes que no precisamente se
conforman en €L, sino que es reflejo o refuerzo de las gue
s¢ consolidan entre las personas, es parte de la labor de
los universitarios; son principalmente ellos quienes
utilizan el medio y quienes lo tienen a su disposicitn para
el desarrollo de sus actividades personales, académicas v
profesionales. No es necesario ver lo que se podria hacer
con un medio que puede concebirse como una red de
relaciones, sino come una estructura al servicio de la
sociedad red.

Por otra pante, el universitano debe crear por si
misme una cullura que s¢ manifieste en una forma de
vida dvida de tener comunicacion v no sdlo de recibir
informacion, de tal forma que la estructura de Internet
sirva como medio elemental ¥ lo pueda manejar en
funcion de sus propias necesidades, la realidad estd en
que cada quien adopta la tecnologia v la adapta a lo que
hace; el estudiante universitario debe crear un estilo de
vida consciente de las oportunidades que tiene con los
medios de comunicacion disponibles, pero no debe
olvidar que la cantidad de informacion que se ticne
gracias a ellos es inmensa v que la posibilidad de acertar
en la eleccion de la misma depende de su capacidad de
discermumienio y conecimiento en ¢l manejo del medio,
cn este caso especificamente de Internet.

Hibliogratia

Castells, Manuel. La era de fu informucton. La sociedeed
vedd, Vol. 1, México: Siglo veintiuno editores.

Castells, Manuel. Leccion imaugural del prograng de
doctorade sobre sociedad de la informacion v del
conacimiento en Universitat Oberta de Catalunya
Disponible en:

UOC hitp:/fcampus. uoe.es/web/cat/ index. bl



Lopez, Giilebaldo, (2003 ). La utopia de lx comumcacion
entre las fronteras de la sociedad de la informacion v la
comunidad de comunicacion. Rev, Razén v Palabra. Mo,
31, México.

Fotay: Lie. Bafiel Sanchez Garcho

R1*M Revistade la Universidad del Valle de Atemajac



FACULTAD DE CIENCIAS SOCIALES

Ley aplicable y tribunal competente en los
litigios sobre contratos electrénicos.
El panorama espaiiol tras la directiva europea

2000/31/CE

Foto; Lic. Rafuel Sanchez Garela

Lorena Sales Pallarés
Profesora de Derecho Interacional Privado en la Universidad Jaume 1 de Castellon, Espaia.
Becaria de intercambio en la Direceion de Derecho UNIVA. durante los meses de octubre y noviembre de 2002,

" das legislaciones nacionales van con bastante refraso respecto de la realidad social, y no cuentan con recursos
para responder a las nuevas actividades ™




Ley aplicable y tribunal
competente en los
litigios sobre contratos
electrimicos.

El panorama espaiiol tras la
directiva europea
2000/31/CE

Resumen

Este trabajo destaca la impornancia
que tendria uma legislacidn
imternacional propia sobre contratos
en Internet, pues presentaria una serie
de wventajas, como por ejemplo:
proporcionar soluciones directas sin
remisiones @ minguna ley  estatal
concreta, lo que ademis garantizaria
una seguridad juridica casi total, pues
se sabria de antemano qué ley se
aplicard en caso de controvernsia.

Applicable Law and Competent
Courts in Lawsuits Regarding
Electronics Contracts. The
Spanish Panorama in the Wake
of European Directive
2000/31/CE

Abstract

This paper emphiasizes the
importance that international
legislation specifically regarding
internet contracts since this would
present a series of advantages, for
example, providing direct solutions
without the need to refer to specific
state law which i addivon would
guarantee almost total legal seeurity
because one would know beforchand
which law would apply in case of any

Loi applicable et tribunal
compétent dans les litiges au
sujet de contrats électronigues,
Le panorama espagnol aprés la
directive curopéenne
2000/31/CE

Résume

Ce travaill met en evidence
I'importance gu'aurait une legislation
iternationale propre aux contrats sur
Finternet car elle présenteérait une
série d'avantages, comme par
exemple fournir des solutions
directes sans rémissions & aucune lol
detat conerdte, o¢ qui en plus
garantirait une sécurité  juridigue
quasi toale, car on saurait  avance
quelle loi s'appliquerait en cas de

controversy of disputes,

L. El comercio electromen

a sociedad de servicios de la informacion s¢

puede definir como una sociedad post-industnal

basada en un sistema de automatizacion en la
distribucion de los recursos. La informicion v los
servicios que respecto de la misma s¢ ofrecen han pasado
a considerarse una iey ffra commercim, ¢s deeir, un
bien cuyo consumo noe sélo es permitido y amparado por
la Ley, sino que ademds representa un elevade valor
economico. El Derecho Intermacional Privado (DIPr) no
es ajeno a los problemas surgidos como consecuencia de
este desarrollo tecnologico, y ofrece sus mecanismos de
reglamentacion ¥ su rica téenica normativa, para dar
cauce a las posibles soluciones que demanda esta nueva

prachica.

Antes de abordar la cueston principal plameada
convieng hacer una breve referencia a lo que se entiende
por comercio electrdnico, ¥ a cudles son sus
manifestaciones mds importantes, Podemos definir el

CONINYETE.

comercio electrdmico en sentido amplio como todo
intercambio de datos por medios electronicos, esié
relacionado o no con la actividad comercial’; en sentido
estricto; en cambio, el concepto abarcaria sblo las
transacciones  electromicas @ través de las nuevas
tecnologias de la comunicacion (correv electrinico,
Internet ¥y EDI - Electronie Data Interchange,
basicamente), s decir, de compraventa de bicnes o
prestacion de servicios, asi como las negociaciones
previas ¥ olras actividades ulteriores relacionadas con las
mismas” Mds brevemente, y entendemos que serd
perfectamente vilido para nuestros fines, el comercio
clectronieos se puede definir como la contralacion
(mercantil o no) entre ausentes, por medios electronicos.

Il. Comercio eleciromen v Derecho  Internacional
Privado

El medio natural de esta sociedad de la mformacion es
Internet, la red de redes, que se ha convertido asi, en una
realidad imternacional, que jumo a innegables ventajas

P sovista e a unversican e vai e emajac




FACULTAD DE CIENCIAS SOCIALES

conlleva inevitables problemas para todos los operadores
de Derecho, ya que las legislaciones nacionales van con
bastante retraso respecto de la realidad social, ¥y no
cuentan con recursos para responder a las nuevas

actividades,

Para sbordar los problemas tipices del DIP, a
saber: la determinacion de la ley aplicable v de la
competencia judicial, son dos las corrientes que han
surgido:* bien crear una ley propia para Internet, o bien
adaptar la normativa existente a los nuevos problemas
fque surjan con el uso del mismo. La primera posibilidad
consistiria ¢n la claboracion de una normativa material,
que podria adoptar formas diferentes (codigos de
condueta, usos v principios adoptados POT ASOCIACIONes
profesionules u organizaciones internacionales...).
especialmente disefiada para la red Seria pues como una
Lex Mercatoria o una Admiraln Law del cibercspacio.” a
la que llamariamos Cyberfaw siguiendo a la mayoria en

la doctring,

conjunio™ de Estados nacionales, Deberian ser por lo
tanto los propios usuarios de Internet los aulores que la
redactaran, al igual que sucede en la conocida Lex
Mervatoria. Pero aqui nos encontramos con que por un
lado el dmbito de la Lex Mercatoria es mucho mas
reducido de lo que seria el de una hipotética Cvberlaw,
con el consiguiente aumento de los operadores
involucrados, y por otro con el peligro de que las grandes
empresas usuarias de Internet impusieran su interés a la
hora de decidir el contenido de la ley, quedindose los

demis usuarios sin poder de decision real *

La segunda opcion, consistente en la resolucion
de los conflictos planteados por Internet mediante las
tradicionales normas nacionales de DIPr, se aprovecha
de sus soluciones ya clisicas, tanto a la hora de
determinar el tribunal competente, como la ley aplicable
al litigio, asi como respecto de la homologacion de las
resoluciones dictadas en el extranjero. Esta segunda

opcion viene a ser una solucion mas justa que la creacion

...los problemas que se plantean en el ciberespacio no son
nuevos, sino que se trata de problemas clésicos bajo un

aspecto tecnolégico nuevo...

Una legislacion internacional propia sobre
Internet presentaria una serie de ventajas; por ejemplo,
proporcionar soluciones directas sin remisiones a
ninguna ley estatal conereta, lo que ademis garantizaria
una seguridad guridica casi total, pues se sabria de
antemano qué ley se aplicari en caso de controversio
Ademis. el hecho de que tal ley (en sentido amplio) o
codigo de conducta ad hoe se encontrard en proceso
continuado de formacion y se adaptard con rapidez a los
nuevos tendmenos tecneldgicos, garantizaria la maxima
libertad de expresitn y de comunicacion en la red, va que
los limites a los actuaciones ¢n Internet serian de escasa

entidad

Mo obstanie estas ventajas, entendemos que by
RS razones para no confiar en ol funcionamiento de tal
“ley”™. Su punto débil seria sin duda decidir quién
elaboraria los contormos de esa fnternational Vibertae

no podria ser “un” Estado concreto, ni tampoco “un
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de una dnrernational Cvbertaw, pues el recurso al DIPr de
un Estado concreto implica también la remision a valores
constitucionales  superiores, Aungue si gue seria
deseable que se armonizaran o unificaran las normas
estatales de DIPr a través de convenios internacionales u
Olros instrumentos, pues el recurso a un sistema diferente
de DIPr, segiin el Estado en el que se enjuiciara el litigin,
podria hacer variar la solucién, v con ello causar
insegundad juridica, Optarenire una solucion u otra cs en
csle momento més una entelequin gue una realidad
Actualmente no existe una autorregulacion  del
ciberespacio semejante a la Lex Mercatoria? por lo que
el tnico recurso realmente operative hoy en dia viene a
ser la aplicacién del DIPr de cada Estado. Ademids, en
realidad los problemas que se plantean en el ciberespacio
no son nuevos, sino que se trata de problemas clisicos
bajo un aspecto tecnologico nueve!® Convendria, sin
embargo, susiitwir los criterios rigidos del DIPr ahora




vigentes por unos criterios flexibles, tanto respecto de la
Ley aplicable como del drgano judicial competente.

111. El comercio electrinico en Espafa

A semejanza de lo que ha ocurrido en nuestro entorno,
también Espaiia ha promulgado una ley al respecto, la
Ley de Servicios de la Sociedad de la Informacion y de
Comercio  Electronico,' pretendiendo  integrar al
derecho interno las disposiciones comunitarias vigentes
en la materin, especialmente la directiva comunitaria
sobre el comercio electronico, cuya incidencia en el
campo de estudio abordaremos brevemente.”

Resulta curiosa la apuesta del legistador
comunitario por que sean los cadigos de conducta
(ademas de la potenciacion de fa solucion extrajudicial
de conflictos) el medio idoneo para la aplicacion de la
directiva, tratindose” de unas reglas “sofi”, cuyo
propdsito es la generacion de un modelo de conducta
para los participantes en los mercados. Aungue la
extension del presente estudio no permite un andlisis
exhaustive del comenido de la directiva, conviene tener
presente que la misma, si bien reconoece la incidencia del
comercio electrdnico en el ordenamiento internacional-
privatista de los Estados miembros. no aclara ¢l asunto,
pues prescribe en su articulo 1.4 que “la presente
directiva no establece normas adicionales de DIPr ni
afectaa lajursdiccion de los Tribunales de Justicia®™,

Como es5 bien sabido, las directivas
comunitarias carecen por su propia naturaléza de fuerza
vinculante directa respecto de los ciudadanos de la UE
{arts. 94 y 249, parr. 2° del Tratado de la UE), por lo que la
decision final sobre el como v cudndo de la regulacion de
los servicios de la sociedad de la informacion le compete
al legislador nacional de cada Estado Miembro. Las
cortes generales se han hecho eco de la obligacidn
comunitaria mediante la ya mencionada Ley 342002,
del 11 de julio, de servicios de la sociedad de la
informacidn v de comercio electrénico. Para lo que agqui
nos interesa, e de destacar que la ley, al igual que la
directiva, mo respelve la cuestion del Tribunal

competente, por lo que entendemos que hay que atendera
la regulacion general que sobre la maleria existe en
Espaiia. Sigue vigente, pues. la regulacion contenida en
la Ley Orgénica del Poder Judicial (arts. 22y 25 LOBI) v
el Convenio de Bruselas de 1968 (Bruselas 1, para los
paises de la UE, cuya vigencia ha sido extendida a
Islandia, Moruega, Polonia ¥ Suiza por ¢l Convenio de
Lugano de 1988), que para los Estados miembros de la
UE, con la excepeion de Dinamarca, ha sido sustituido
por ¢l reciente reglamento comunitario 442001
{Bruselas L), y en su caso los demas convenios que sobre
el particular se hayan podido celebrar con paises no
pertenecientes a la UE. Ademas, en materia de
compraventa inernacional de mercaderias prevalece por
su especialidad ¢l Convenio de Viena de 1980, Teniendo
en cuenta todas estas normas, sc declara con cardcter
general la competencia de los tribunales espafoles
cuando las partes no se hayan sometido expresa o
tacitamente a los juzgados o tribunales espafioles, asi
como cuando el demandado tenga su domicilio en
Espafia (art. 22.1.2° LOPJ, art. 2 Bruselas [ y II}. En
materia de obligaciones contractuales, sin embargo, ¢l
art. 22.1,3° LOPJ establece que serd competente el
Tribunal espafiol, cuando la obligacion haya nucido o
deba cumplirse en Espaia, mientras que ¢l art, 5.1.1
Bruselas 1y 11 establece la competencia del *Tribunal del
lugar en el que hubiere sido o debiere ser cumplida la
obligacién que sirviere de base a la demanda™® Es
importante destacar que la determinacion de la
competencia judicial depende también de si la parte
demandante ostenta la condicion de consumidor, en cuvo
caso puede iniciar ¢l proceso ante los Tribunales del
Estado del domicilio del vendedor o incluso ante los
Tribunales del Estade donde estuviere domiciliado el
consumidar (forum actoris)?’

Una vez determinado el Tribunal competente es
menester hallar la ley aplicable al caso. Tras la firma y
posterior ratificacion del Convenio de Roma de 1980 por
Espafia en 1993, se detecta la misma dualidad de
regimenes como en la determinacion del foro
competente: sigue vigente la tradicional solucidn
nacional, contenida en el articulo 10.3 del Codigo civil
espaiiol (Ce), que ha sido desplazada en gran medida por
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el Convenio de Roma de 19830, v por los demis conveniuvs
gue pudieran existir sobre el particular, Ademis, en
materia de compraventa internacional de mercaderias.
hay que tener presente ¢l Convenio de Viena de 1980,
cuve articulado contiene normas materinles uniformes
unicamente para ¢sta modalidad contractual. De acuerdo
con el art. 10.5 Ce, en defecto de sumisién expresa por
parte de los contratantes, serd aplicable la ley nacional
comin a las partes; a falta de ella, la de la residencia
habirual coman; v, en dltimo rérmine, la Ley del lugar de
celebracion del contrato. Con respecto a los firmantes del
Convenio de Roma de 1980, se aplicara al contrato la ley
del pais con el que aguél presente los vinculos mds
estrechos (art. 4.1), stempre que no hava, aqui también,
sumision expresa. A estos efectos se presume que ¢l
contrato presenta los vinculos mis estrechos con el pais
e que la parte que deba realizar la prestacidn
caracteristica (por ¢jemplo, en la compraventa la entrega
de la cosa, en ¢l contrato de prestacidn de servicios la
prestacion del mismo) tenga, ¢n el momento de la
celebracion del contrato, su residencia habitual (art. 4.2y
3). En contratos celebrados con consumidores, ¢l art. 5.3
del mismoe convenio rige que si la celebracion del
contrato hubiera sido precedida, en el pais en que ¢l
consumidor tenga su residencia habitual, por una oferta
que le haya sido especialmente dirigida o por publicidad,
v si el consumidor hubiera realizado en ese pais los actos
necesarios para la celebracidn del contrata, estos
contratos se regman por la ley del pais en gue el
consumidor tenga su residencia habimual,

Para el caso que aqui nos imeresa, ¢ art. 26 LS5
dispone que para la determinacion de la ley aplicable a
los contratos electronicos se sujetard a lo dispuesto en los
articulos 2 v 3 de esta misma Ley, v, en su defecto, a las
demas normas de DIPr del ordenamiento juridico
espafiol, siendo de especial importancia ¢l Convenio de
Foma de 1980, Ahora bien, el articulo 2 L5331 esmablece
gue el dmbito de aplicacion se extiende a los prestadores
de servicios de la sociedad de la mformacion
establecidos en Espaiia y a los servicios prestados por
ellos, es decir, siempre que el demandado sea espafiol, y
el demandante no sea consumidor. en los casos previstos
en ¢l articulo 4.3 del Convenio de Roma. Ademis, de
acuerdo con el apartado 2° del articulo 2, se aplicard

también 4 los prestadores de servicios establecidos en
otro Estade miembro de la UE o del Espacio Econdmico
Europeo cuando el destinatario de los servicios radigue
en Espafa v los servicios afecten a las obligaciones
nacidas de los contratos celebrados por personas fsicas
que tengan la condicion de consumidores,

Conilusiones

Se denota, pues, tanto respecto de la determinacion del
Trnbunal competente como respecto de la de la ley
aplicable, una fuerte proteccidn del consumidor final, ya
sea por permitir que litigue ante los tribunales del pais de
su residencia, va sea porque el comtrato se nige, en
determinados casos, por la Ley del pais de residencia del
consumidor, Finalmente, v respecto del lugar de
celebracion del contrato como punto de conexidn
subsidiario, los contratos celebrados por via electronica
en los que intervenga como parte un consumidor se
presumirdn celebrados en el lugar en que éste tenga su
residencia habitwal, mientras que los contratos
electronicos ¢ntre empresarios o profesionales, en
defecto de pacto entre las panes, se presumirin
celebrados en el lugar en que esté establecido ¢l prestador
deservicios (art. 28 LSS]),

P
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2 Asi MARTINEZ NADAL, A 2000), Conmercao elecinonic, firiss
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concrezamentd e relacion con ef lemsado “bi-ran”

3 ILLESCAS ORTLE R, [2000p Derecho de ls conramcion

clectranica, Madnd: 1° edbciin, Criviaes,, p, 214
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La construccidon del
conocimiento en la realidad
virtual

Resumen

Hemos partido del supuesto de gue lis
tecnologias de procesamicnto  de
informacidn v de comunicaciones
constituyen el detonanme de una etapa
de la historia humana en la que la
generacion del conocimiento es ya
imparable. A la cabeza de todas las
tecnologias figura la red web, que se
ha convertide en una caja de Pandora
¢n la que tienen cabida toda clase de
datos, imigenes, senidos,
comunicaciones en lempo real y
construceiones virtuales. Ahi tiene
cabida la pornografia infantil o los
procedimientos para construir
bombas caseras. Pero también figuran
paginas altamente especializadas en
temas de ciencias, filosofia. arte,
diseio o literatura, Mediante Internet
accedemos 4 informacion de manera
inmediata v directa, lo cual ha tenido
efectos indiscutibles, en el
aprendizaje humano.

JComo han posibilitado Internet, los
simuladores v la realidad virtual 1a
generacidén v construccion del
conocineento? [ Como aprenden los
Jowvenes de hoy, adiestrados al video y
tan lejos de la culura del texto? El
tema e complejo ¥ apenas se debate,
pero participar en la
problematizacion de las variables que
intervienen constituye un motivo de
mterés para la academia v para
diversas disciplinas, como la
epistemologia. Esta es, justamenie, la
pretension  del presente  articulo,
resaltar los mgredientes de ese caldo

The Construction of
Knowledge from a Virtual
Perspective

Abstract

Our starting point is that
communication and information
processing technologies  constiiute
the detonation of a stage in the history
of mankind in that the generation of
knowledge is now unstoppable. Al
the head of technologies is the Web,
which has become a Pandora's Box
containing all class of data, images,
sounds, communieation in real time
and virtual constructions. Therein is
also contained child pormography and
procedures for constructing
homemade bombs.

But there are also highly specialised
Web pages covering such arcas as the
seiences, philosophy, an, design and
hterature, Through the Internet, we
can access information mmmediately
and directly which has
unguestionable effects on  human
leamning.

What has enabled the mierner,
simulators and ¢rtical reality to
generate and construct knowledge?
How do voung people today learn o
be skilful in using video and be so far
away from the culture of texts? The
issue is complex and is only now
being debated. Participation in the
problematic of the intervening
variables constitutes a motive for
academic interest and from diverse
arcas, such as epistemology. This 15
exactly the amm of this paper. To
emphasise the ‘ingrediems’ for this
"broth' of this 'erop’ in which virtual,

La construction de la
connaissance dans la
perspective virtuelle

Hésumi

Mos somimes partis de hypothese
que les technologies de traitement de
I'imformation ¢t des communications
constituent le détonnateur d*une étape
de I'histoire humaine dans laguelle
l'engendrement de la comumssance ¢l
déja imparable. Le réseau internet
figure en téte de toutes les
technologies, et il est devenmu une
boite de Pandore dans laquelle
trouvent place toute sorte
d'informations, d'images, de sons, de
communications en temps réel et de
constructions virtuelles. Y trouvent
place la pormographie infantile ou les
méthodes pour construire des bombes
chez soi. Mais v figurent aussi des
pages  hautement spécialisées en
thémes scientifiques, philosophigues,
antistiques, de dessin ou litéraires,
Cirfice 4 I'internet, nous avons acces
linformation de maniére immédiate
et dirccte, ce qui o eu des effets
indiscutables sur lapprentissage
humain,

Comment Fintemet, les simulateurs ¢t
la réalite wirtuelle ont-ils rendu
posible 'engendrement et la
construction de la connaissance”
Comment les jeunes d'augourd'hu,
entrainés au vidéo et si loin de la
culture du tlexte, apprennent-ils? Le
thisme est complexe et il commence 4
peine 4 étre débatiu, mais le fwit de
participer 4 la problematique des
variantes (ui imterviennent constiue
un motif d'intérét pour lacadémie e
pour diverses diseciplines, comme
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de cultivio en el que lo virtual, lo real,
lo tecnologico v lo educativo
intervienen en la construccion del
hombre que genera saber, que
construye su realidad v que aprende.

real, technological and educational
aspects are drawn together in man'y
construction that generates
knowledge, constructs his reality and
that leamns.

'épistémologie. Clest justement la
prétention du présent article: faire
ressortir les ingrédients de ce bouillon
de culture dans lequel le virtuel, le
réel, le technologique et I'éducatif

| objetive del presente articulo consiste en

problematizar la construccion del conocimiento

v ¢l aprendizaje en la realidad virtual e Intemnet
fen ¢l mivel de un primer acercamiento), dado que
aciualmente se atribuye a estas v otras cxpresiones de la
teenologia un poder cognitive incuestionado bajo el
supuesto de que acelern ¢l progreso humano, impulsa el
desarrollo de habilidades y genera un saber con efiectos
multiplicadores sobre los individuos y las sociedades.

Casi todo el mundo da por un hecho que las
tecnologias de procesamiento clectronico v digitalizado
de informacion y de las telecomunicaciones constituyen
un detonante de una etapa de la historio humana, en la
produccion de saber, de ciencia y de nuevas tecnologias y
que, por ello, son ya imparables, La web forma parte de
esa tecnologia v va a la cabeza en diversos sentidos,
como en |a disponibilidad de datos para todo individuo u
organizacion que cuenten con ¢l equipo v los programas
adecuados, La red da cabida a toda clase de datos,
imigenes, sonidos, comunicaciones en tiempo real ¥
construcciones virtuales. Ella admite la pornografia
mfantil o los procedimientos para construir bombas
caseras. A la vez Aguran sitios altamente especializados
en temas de ciencias, filosofia, arte, disefio v literatura.
Es natural preguniarse por sus verdaderos alcances en la
construecion del conocimiento,

Junto a Intemet, la tecnologia ha desarrollado
sofisticados sistemas de simulaciones que forman parte
de lo que denominamos realidad virtual, en oposicién a la
realidad natral. Los simuladores de vuelo o de guerra,
los programas de videojuegoes v la laparoscopia de los
cirujancs constituyen ejemples coudianos que forman

Revista de la Universidad del Valle de Atemajac [

interviennent dans lo construction de
I'homme gui engendre du savoir, qui
construit sa réalité et qui apprend,

parte habitual de nuestro entormno. Mediante simuladores
desarrollamos  habilidades v experimentamos sin
necesidad de enfrentar dafios, catdstrofes o muertes.

Pero la cuestion que directamente llama mi
atencidén radica en el aprendizaje v la generacidn de
conocimiento, (Como ha posibilitado Internet v la
realidad virtual la produceion de saber? ; Como aprenden
los jovenes de hoy tan adiestrados en el video v tan lejos
de la cultura de la idea v del texto? ;Qué ha significado el
desplazamicnto de la palabra por ¢l audio v ¢l video en
sus miltiples formas?

Responder a estas preguntas ¢s importante para
los procesos educativos, en la medida en que los datos
son asequibles para casi todos los alumnos de los niveles
de licenciatura y posigrado y, en cambio, la calidad de sus
textos, sus niveles de andlisis, la 16gica argumentativa de
su discurso oral v escrito revelan una lamentable
ausencia de conocimiento v habilidades académicas.
Deberemos centrar nugstra alencion cn estos aspectos,
dentro del npatural contexto de la identidad de la
tecnologia,

La realidad virmual

La nociton de realidad virmual nos remite a complejos v
elaborados sistemas de alta tecnologia en la gque
principalmente participan los ordenadores, pero
debemos reconocer que ella ha estado presente en todas
las Formas de la imaginacion humana, de ahi que “dentro
de esta nocion holgada entrarian scguramente obras
literanias, cinematogrificas, el twatro vy la danza,




probablemente L pumura v L misicd, v olras Sxpresiongs
artisticas... [e inclusol... ¢se realismo migico [de la
literatura que| jno es ol fmal de cuentas una realidad
virtual?” (Flores Olea y Gaspar de Alba 1997: 89). Pero
en sentido esimeto, de acuerdo con el acufado de nuestro
tiempo. “la realidad virtual s¢ ha defimdo como una
representacion electronica com la que es posible
mteractuar” (Flores Olea v Gaspar de Alba 1997:90). La
creacion de dicha realidad constiuye un proceso
altamente sofisticado y teenologizado que merece por si
mismo una reflexion, Pero en nuestro interés, la
interaccion del hombre, como sujeto cognoscente, con
los mismos objetos de su creacion. constituye un tema de

interes epistemologico, en la medida en que los crea, ¥

puestra vision del mundo ¢ ba mutsde Je o manera
radical, & causa de que s¢ ha modificado cualinatnvamente
el entorno cultural (Herbwg, 1996:10), Es el caso de la
realidad wvirtunl e Internet, generadoreés de un nuevo
entorno cultural gue ha modificado el proyvecto de vida de

mdividuos v naciones

Problemaizando el conocimmenio a pamir de The M

Circunstancial, pero oporiunamente para los propositos
de nuestra cavilacion, ha imiclado un excelente glemplo
de realidad virtual, la segunda version de la wilogia The
Matrix, esta vez denominada The Matrix Recargado,

...nuestra visiotn del mundo se ha mutado de manera radical...

ellos, @ la ves, a él lo recrean; los convierte en ndcleos de
significacion que, paradojicamente, luego le confieren, a
s propia vida, un nuevo sentido. Pensemos simplemente
en una peticula, cuya manufactura es indudablemente
humang, ¥ cuva historia puede ser tan fuerie como para
CONVOCAT & un AUEVH Proyecto de vida en :il-,‘:wm-,
¢spectadores, Esa interaccion s¢ construve, pucs, de
manera reciproca, como si los objetos virmuales cobrasen
vida propia v exigieran un espacio en ¢l mundo real. De
csa mancra, ¢l imaginario de la sociedad extiende sus
fronteras hacia ¢l ambito de lo fisico real v, va no se diga,

delo psicologico real

Por otra pane, la conformacion de ésiructuris
cognitivas, la elaboracidn de procesos de inferencia, la
vision del hombre y de la realidad, la linea divisoria entre
IL'I qIJL" |i'|.‘| LiFaaLs BUIT) :- JU l§.|IJL' L'I]'l‘illL'[:Il.'!l'l T, IIJH |.';|.!|:_~._:nr|;|.-
de pensomiento, o internccion entre sensorialidad v
racionalidad v [a compleja urdimbre de datos que cruzan
el ciberespacio en todas las direcciones y que conectan
maquinas, hombres, sociedades, organizaciones y
procesos de tode tipo en una realidad planetana,
constituyen temas v problemas que ha tratado la teoria
del comocimiento v gque hoy adgquicren nueva y vigoross
actualidad. Seguimos poseyendo el mismo equipamicento

biologice de los hombres de La lliada v La Odisea, pero

pues la cinta constituye un concentrado denso de las

implicaciones epistemologicas de la realidad virual

Lias cintas resumen el paralelismo v, o la vee, la
vuntaposicion de dos mundos, el real v ¢l virmual, v las
vias de accion, de entrada y salida enire ambos, con la
expeciativa de liberacion, susientada por Morfeo, Trinity
¥ Moo, para 12 ¢norme masa de humanos, no nacidos de
pidres, sino cultvados dentro de plantas eléctricas. La
argumentacion de las peliculas ha dado cabida a lecturas
muy varadas, entre las que figuran nicleos simbalicos
que nos remiten a contextos de diverso orden: el
evangélico, por el cardcter mesidnico atribuido a Neo por
Sls h'l-"f'|1|"-“:|l.-‘l'l-.“~ Y pOr Su muerte Yy resurmecoon [
mismo por el papel de preparador de caminos de Morfeo
a ln manera de Juan ¢l Bautistw. El omito de la caverna, por
el desconocimiento de la realidad que figura mas alla de
las sombras construidas por la complejidad de los
programas de The Matrix. Alicia en el pais de las
maravillas, por la caida de Neo v de los demas libenos
dentro del insondable hoyo negro detris del concjo
blanco. El oraculo de Delphos, mamposo como siempre,
que nunca dice lo que piensa, sino lo que el que pregunta
desea escuchar v gue expresa mediante afornismos, La
bella durmiente, aungue esta vez ¢s ella la que, mediante
un beso de amor, despiena al principe dormadao, &l fin v al
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cabo que Ly vids es suefo, como decia Calderdn de la
Barca.

Junto 4 estos contextos de simbolizueion figuran
temas y problemas watados por la filosofia a lo large de
centurias, coma los siguientes: ¢l problema de la
realidad, asumida en si masma, como una objetividad
substancial fuera de todo cuestionamiento, o bien, como
algo construido mediante la accion del sujeto hombre o
Drios- que la piensa v al pensarfa la construye. Si lo real
del mundo de The Matrix es resuliado de la logica
informitica v cibernética, entonces debemos suponer
que lo real corresponde a lo racional v gue no puede ser
de otra manera, tal como lo afirma la famosa frose
hegeliana: todo lo real es racional v todo lo racional es
real,

También particips la cuestion de los sentidos
fisicos en la percepeion de lo real, recordando a Berkeley
¥ su maxima. ¢l ser de las cosas consiste en ser
percibidas. De la misma manera, la configuracion de lo
real v la dotacién de sentido a los datos a partir de la
accion intelectual del sujeto que crea categorias de
pensamienio, constituyen una variante de las leciuras.
Detris del desconecimiento de la realidad v de la
dificultad para identificar lo que ¢s claro y distinto figura
un genio maligno que todo me lo ha obscureeido, a la
manera cartesiana. Neo superd sus propias limitaciones y
logrd un aprendizaje fuera de serie, como comesponde a
l# voluntad de poder del superhombre, o ;no concluyd su
actuacion mediante un despegue de tierma, verdadero
vuele? En otro orden de cosas, la toma de la pildora, roja
o azul, constituye un acto de decision que opta por la
verdad v la realidad, no obstante que Neo enfrenta, no sin
vimitos, lu frase de Morfeo: Bienvenido al desierto de lo
real. Y, con todo, el listado de temas, problemas y
contextos simbalicos de la ¢ints cinematogrifica disw
muchode agotarse.

De toda esa gama de problemas de orden énico,
antropolégico, simbélico, metaférico o teoldgico
destacan los de orden ontologico y epistemoligico
porque nos convocan a buscar la dimension exacta de lo
real, en la medida ¢n que s¢ vuxtaponen ¢l mundo
monocromdatico de la nave Nabucodonosor v el mundo

policromo de The Malrix, aungue pensanamos ue
deberia ser a la inversa. Pero sobre todo importa, para
efectos de nuestra reflexion, la parie de los actos de
cognicion, de construccion de lo real y de aprendizaje.
Recordamos los pasajes en los que Meo, conectado a The
Matrix, desde las terminales de computadora de la nave,
aprende, mediante simuladores, wda clase de artes de
defensa personal, lo que puso a prueba, exitosamente, en
combate contra el propio Morfeo, La misma Trinty
recibe por ess misma via el conocimiento del mangjo de
helicdpteros de combate. Junto a ello recordamos que la
totalidad del conocimiento, habilidades, memorias v
circunstancias de la vida cotdiana de Neo fueron
configurados por su conexion a The Matrix desde su
bolsa ammidtica, biocelda de generacion de energia. Enel
extremo de la ficeidn Neo poedria ser una expresion
individual de lo que Joél de Rosnay denominael cibionte,
categoria que designa

. .una nueva forma de vida, de un mivel de organizacion =
al que nunea legd la evolueidn, unis macrovida a escala
planetaria, en simbiosis con la especie humana... a un
tiempo biologica, mecinica y electronica. .. [de la que]
nosotros somos sus eélulas™ (Rosnay, 16).

" un organismo planetario dnico. Mis particularmente,
com la forma mias avanzada de un cerebro planetario en
vias deconstitucion...” ( Rosnay, :127).

En esta urdimbre todos estamos conectados,
comi lo estaba Neoa The Matrix,

“las organizaciones sociales en su diversidad, las
ciudades, las comunidades humanas concentradas o
dispersas, las poblaciones de maquinas. las redes de
comunicacion v de transporte son Mmacroesiruciuras
visibles que constituyen los drganes o tejidos vitales del
cibionte...”

S1oasumimos que ¢l hombre ha pasado por las
elapas de home sapiens, homao faber, homo economicus ¥
ha legado al hombre simbidtico (Rosnay: 1996:20),
entonces deberemos reconocer gque la percepeidn de la
realidad v la construccién del comocimiento han
adoptade formas radicalmente diferentes, No es ya el
dominio de las especies mediante Ia aplicacion de la
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imtehgencas vy ¢l desurmollo discursive, mpoeco s¢ da
mediante el dominio de las maguinas v herramientas; ni a
traves del consumo desmedido v la explotacion
irracional de las riquezas naturales. Superado todo ello,
la via de cognicidn v construccion de o real radica en la
sintonia de cada hombre ¥ cada comunidad humana con
esn tolalidad planetaria conformada por redes,
telecomumcaciones, tecnologias v bases de datos., lo cual
¢ explicita mediante dindmicas de inmersion,
simulacidn, imteraccion, sintesis v amplificacion
Veamos por partes.

muchos, los elementos gue forman pare de la

simulacion. También el ordenador,

“por su poder de simulacion, hace posible experiencias
informaticas del upo de las gue s¢ realizan
tradicionalmente en el laboratonio. Unlizado por los
pioneros de las ciencias de la complejidad, permite, por
ejemplo, comprender mejor el orgen de la vida, la
evolucion bioldgica, la creacion de orden a partir del
desarden, ¢l funcionamiento regulado de un ecosistema o
de la economia”™ (Rosnay, 1996:18),

...la realidad virtual ofrece un aprendizaje con superiores

niveles de garantia...

[nmersion v simulacion

Considerando lo dicho, el conocimiento se COnsruye y se
aprende mediante la armiculacion entre el hombre
simbidtico v el cibeonte, es decir, mediante la inmersion
desde la iofalidad sintética v con ella. Deja de valer la
aproximacion sucesiva a ¢stados de conocimiento de
complejidad creciente para lanzamaos con todo v zapatos
a los Ambitos de semtido edificados especialmente por la
tecnologia para efectos de aprendizaje o de

entretenimiento. Asi,

“cada uno de nosotros podrd vivir vestar realmente en los
espacios de nucstra eleccion ¢ inlerds. .. por glemplo, en
la Grecia antigua o entre los mexicas, o viajar a la luna o
experimentar  realmente, desde el pumo de vism
sensorial, emociones como el amor o ¢l sexo. " (Flores
(Meay Gaspar de Alba, 1997:90).

Esta inmersion tomal s posible gracias a los
simuladores, entre los gque destacan las cabinas de avion
comercial o de guerra, los cuales permiten monitorear ¢l
desempedio del aprendiz de aviador mediante
mstrumenios gue repreducen las condiciones reales de
vuclo o de combate, Las pistas de despegue v alermizage,
las condiciones de altitud, presidn atmostérica,
velocidad v distancia, la topografia del terreno, v los

t'rh_il.!ll". o5 militares en tierra ¥ en aine son, entre otros

Pensemos por ejemplo, en el tratamiento de la
enfermedad de un pacienic mediante la administracion
virtual de farmacos, para conocery medir sus reacciones;
o en el aprendizaje de cirugias mediante laparoscopia
virtual, o en el disefio por computadora de un protetipo
automoevilistico; o en la conformacion de cadenas de
cromosomas meédiante ¢l anadido o la substraccion dé un
gen particular. En todos ¢stos casos ¢l ordenador nos
ahorra el experimento real que podria traducirse en
COSI0505 |i.|h|'|:'i.||.l.|T||.'Ih_ e muenes mnoécesdnas Y en I
construecion factual v onerosa de vehiculos o aviones
Salvando ¢l wema del disefio de los programas de
simulacion, que supone una complejidad especial, la
realidad virual ofrece un aprendizaje con superiores
niveles de garantia, en oposicion a los aprendizajes

tradicionales

Lu sintesis

Por otra parte, dado que las realidiades virtuales, v o
misma Internet a su maner, nes convocan a la
inmersion, debemos asumir que la primera logica de la
cognicion radica en la captacion de totalidades de dawos
ubicados en la complejidad consolidada de la tecnologia.
Lejos queda el discurso cantesiano que s¢ empefaba en ¢l
desmenuzamiento de las partes para proceder con

absoluta cautela hacia verdades indubitables, segin
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afirma en sus Reglas para la direceitn del espiritu:
*dividir todo problema que se someta a estudio en tantas
paries menores como sea posible v necesario para
resolverlo mejor™ (Antiseri, 1992:315), Por otra parte,
confirmando la necesidad del andlisis, Descartes plantea
su tercera regla:

"La tercera regla es la de conducir con orden nms
pensamientos, comenzando por los objetos mas simples
v mis ficiles de conocer, para ascender poco a poco,
como a traveés de escalenes, hasta el conocimiento de los
miis complejos. suponiendo que hay un orden, asimismo,
entre aquellos cuyos objetos preceden naturalmente a los
objetos de otros™ ( Reale y Antiiseri, 1992: 316).

Por nuestra parte, podemos afiadir gue

“Estas reglas resumen, en su simplicidad, 1a complejidad
del método analitico, pues la descomposicidn de un todo
en sus partes mads sencillas permite superar
equivocidades, escapar de generalizaciones ilegitimas,
distinguir los asertos verdaderos de los falsos v hacer
avanzar ¢l conocimiento de manera paulating v certera™
( Romero Morett, 2002:1227,

En cambio. en oposicion a la propuesta
cartesiana, para la construecion del conceimiento hoy
enfrentamos que

“una nueva forma de comprension de la nisturaleza estd
naciendo de la wiilizacion de estas herramientas [el
ordenador] para comprender mediante sintesis en lugar
de medianie el anilisis. La blsqueda de las particulas
elementales que supuestamente deberia explicar la forma
causal de la evolucion ulterior de la materia hacia estados
crecientes de complejidad, no hace €l mundo mis
inteligible. mi tampoco mas cercano, La explicacion
significativa se aleja con el anidlisis” (Rosnav, 1996:19).

Adin podemos oponer fuertes resistencias porque
nos derrumba el paradigma del conocimicento
acumulativo v paulating, pero jno obedece o la 16gica de
ese organismo cibedntico, planetario? [ No se da el caso
de que navegamos a través de la web y enfrentamos
totalidades de datos que se nos imponen en avalancha, en
oposicion a cualquier aprendizaje alfabético? [No es

Imternet mas bien un lugar para buscar resultudos que
para identificar procesos?

Los limitantes.

La gravedad de esta perspectiva de construccion del
conocimiento radica ¢n un indudable extravie de la
habilidad de comprender verdaderamente los textos, las
ideas ¥ las propuestas tedricas que prioritariamente
figuran mediante la palabra escrita. En un sentido se
manifiesia una pérdida de la capacidad de abstraccion v,
Juntoaella, de comunicacion mediante el lenguaje.

“Se han o desarrollando una serie de manias o estilos
[como] el predominio en los intercambios de un lenguaje
excesivamente telegrifico y excesivamente
simplificado... en algunos casos il vez necesario, pero
que sigmifica en la practica una grave reduccion del
lenguaje en realidad una pérdida del mismo- v el
abandono de los mutices en la comunicacion™ (Flores
Oleay Gaspar de Alba, 1997:71-72).

Ciuel afinma que la abstraccion

() bien invoca o bien crea el nimero mimmo de
categorias cognitivas mediante las que un agente da
sentido a los acontecimientos, Cuantas menos categorias
nacesite un agente, mas absiracta serd su comprension de
acontecimientos. A la inversa, cuanto mavor sea el
namero de categorias que necesite, mis concreta serd su
comprension de los acontecimientos™ (Guel, 1999:90)

Esta propuesta es importante porque nos muestr,
justamente, el fendmeno que tiene lugar a lo largo v
anche de la informacidn que podemos obtener de
Imernet, dado que estd satumdo de informaciones
plésticas descriptivas, iconograficas, con disefios, fondos
coloridos, movimiento v textos breves aunque sicmpre
preseniados en racimos, Los disefiadores de los sitios
entienden bien la necesidad de captar la atencion de
manera visual, tal como corresponde a la caracteristica
del menitor de la computadora, Toda esa ambientacion,
casi siempre amable, no seria problema si no se diera el
case de que ¢l fondo se subordina a fa forma, Asi lo
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Apreciamos g los bexbus, cn los prticwlos, en los
restumenes de los libros que s¢ comereian. Casi siempre
som breves, sin demasiado nNgor <n los AParatos Crineos y
que, para el colmo, son asumidos como verdaderas
declarsciones pontificales, sin pensar en someter a una
pucsi &n relacion con otras fuentes, ni mucho menos
revisarlas con el rigor eritico que requiere cualguier

material cientifico

S = U ey LHU!LI.T'HJI.I ¥ oquc IL'hll'\.HlI.I:'ﬂ [ ]
indicadores basicos. Tomemos ¢l caso de los que
establece la OCDE: “Saber qué: se refiere & hechos, a
realidades conocidas... saber por que: ¢s ¢l conocimieno
ciemtifico, acerca de los principios v leyes de la
naturalezd... saber como: son las habilidades o
capacidades para hacer algo.. saber quien: supone

conocer <guién sabe qué v quién sabe por qués (Guel

...Los disenadores de los sitios entienden bien la necesidad

de captar la atencién de manera visual...

La gran tragedia para los naveganmes asiduos de
Internet radica en que, pese al eolor y al disefio, si
verdaderamente quieren acceder a la informacion ¥
convertirla en conocimiento, deberin someterse al
clisico proceso de lectura profunda v de analisis denso,
como se ha venido haciendo a lo largo de centurias con
los libros, los prncipales interlocutores en el debate con
los autores y con las ideas. La segunda tragedia radica en
que la interactividad de la red, por ejemplo, por la via de
los correos electronicos ¥ los numerosos chats de
conversacion, incluso los gue presumen de alta
especiahizacion, no permimten ¢l desarrollo de habilhidades
de comumicacion escrita mi de las habilidedes de
pensamiento analitico, analogico o dialéetico, como
podriamos esperar, dado que ¢l nempo, sobre wodo el
['i:.'ll'lj'll:r reil mo di parsa mds, SN0 para respuestas
comentarios  apresurados,  Reconocemos que, como
instrumento de envio de datos, de documentos entre
personas ¥ organismos, es verdaderamenie eficaz y
Opariuno, de la misma manern, ¢l acceso a documentos
oficiales, de organismos no gubermamentales o empresas
privadas; de manera inmediata, resuelve innumerables
problemas cuya descripcion es innecesaria, Junto a ello,
debemos reconocer qus 0 Pllfll".‘ micrar  una
investigacion con base en documentos bigados de lo red,
incluso ames de tomar contacto con algun segmento de la
renlidad, pere claro, sin que ello en ninglin momento

baste.

Una de las enbeas centrales que  podemos

formular a Intermet radica en la dificultad de ay udar a

19949:33), Al pnmer v al tlomoe upo de saberes pueds
accederse con relativa facilidad en la medida en que
existen numerosos sitios que, como los diarios del
mundo o los repores de organismos clentificos o
gubernamentales, concentran datos sobre los hechos:
junto a ello, es fcil identificar a los expertos én diversos
ambitos del conoeimiento; por ejemplo, por la via de las
plantillas de investigadores de las umversidades. En
cambio, ¢n la bisqueda de la causalidad de los
lendmenos siempre hay necesidad de efectuar revisiones
criticas del estado del conocimiento, puesta én relacion
ENnire autongs v posturas y l.il.‘.‘\L"I'I-[I':."I'i'IIIL":\ densas, nada de
I cual puede lograrse por el puro hecho de navegar en la
wih, sino por el acte solitario de la comprension de los
libros, El desarrollo de habilidades, por ejemplo, de
pensamiento o de elaboracion de trabajos cientificos
escapa, franca y abiertamente, de las posibilidades que de

suyo Internet, sinmis, puede ofrecer a los cibernautas,

L imterae iy wdad

L/ rasgo lundamental que caragtena o construceion del
conocimiento en la perspecuva v irtual, L‘?PCL'I"FIL'.I.I'IIEI'IH'
en el caso de Internet, rmdica en su cardcter internctive, s
decir, gque “la informacion no sdlo circula en una
dircecion smo gue es de wda v vuelia” (Flores Olea v
Gaspar de Alba: 90), de la misima manera que ¢l aprendiz
de piloto o de guerrero del aire manipulan los
instrumentos de vuelo v las metralletas, par aterrizar

esquivar montafas o evadir los atagues de enemigos

SKJ Revista de la Universidad del Valle de Atemajac




FACULTAD DE CIENCIAS SOCIALES

ficticios. El conocimiento s¢ construye mediante la
manipulacion de los datos gque reproducen
electrdnicamente los fendmenos v los hechos, con la
ventaja de que poseen miltiples dimensiones v adquieren
sigmificaciones en la medida en que se asocian a las
reacciones personales y se internalizan profundamente.
El conocimiento construido a partir de la intéraccion con
los objetos virtwales obliga a un compromise que no
puede dejar expectante al sujeto, sine que, por ¢l
contrario, convoca a la creatividad, a la dindmica de
reedificacion de ambas panes, del sujeto v del objeto,
para decirlo en los términos clisicos.

La amplificacion de los niveles de conciencia,

Internet constituye una de las formas mas difundidas de
realidad virtual, en la medida en que disponemos de
informacion real sobre inmumerables acontecimientos,
decumentos o espacios fisicos naturales v culturales que
no estin realmente Fente a nosotres, como no estd el
diarioc que consullamos ni el museo cuyas salas
visitamos. Internet constituye la expresion mas acabada
y difundida del cibeonte, pues gracias a su red de
servidores podemos enlazamos a todas partes del
planeta, como si de estructuras neuronales se tratara.

iComo construimos y aprendemos ¢l
conocimiento desde laweb?  Cudl es suespecificidad? 1a
amplificacion, es decir, la extension de nuestros niveles
de conciencia hacia limites que marca la desireza de
bisqueda y la eficacia de los navegadores. Con sus
diversos limitantes, en cuanto a la abstraccién v la
mteriorzacion de contenidos, Intemet nos confiere |a
certeza de que todo o casi todo estd en la red, lo cual no es
verdad; pero en cambio, nos induce en un proceso de
biisqueda que ya, en si mismo, forma parte fundamental
de toda investigacion. Y junto a ¢llo, la sintesis, tal como
hemos deserito lineas arriba. Por ofra parte, existe una
especilicidad que afadimos, la construccidn colegiada,
en lamedida que, mediante las redes de investigadores el
conocimiento se comparte, se debate y se realimenta,
Otro elemento de especificidad radica en la
discriminacion de los datos, pues la carga de basura es tan
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alta gue los resultados frecuemtemente son
desilusionantes, tanto por lo encontrade como por el
cibernauta,

“La paideia del video hari pasar a Internet a analfabetos
culturales que rdpidamente olvidarin lo poco que
aprendicron en la escuela y, por lo tanto, analfabetos
culturales que matardn su tiempo libre en Internet, en
compaiia de <almas gemelas> deportivas, eroticas, o de
pequefios hobhies. Para este tipo de usuario, Internet s
sobre tedo un rerrific way to waste fime, un espléndido
modo de perderel tiempo..."” (Sartori, 1998:57),
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El lado oscuro de Internet

Resumen

El presente articulo aborda la
problemdatica actual de las adicciones
y principalmente la adiccidn a
Internet. Debido a la fuerza que ha
obtenide ¢l Intemnet dentro de la
politica de globalizacion, ¢l concepio
de adiccidn a Internet ha encontrado
poca difusion, ¥ por lo tanto, ¢scasos
medios de prevencidn v
rehabilitacidn, Los usuarios se
sienten fuertemente atraidos debido
al anonimato, inertes anle las
interacciones virtuales, el
cumplimiento de fantasias v deseos,
asi como la posibilidad de
manifestarse a través de miltiples
roles, todo esto sin aparentes
consecuencias, Sin embargo, el
deterioro social de los adictos a la red
¥ su creciente vulnerabilidad como
consumidores compulsivos son
algunos de los efectos presentados a
mediano y largo plazo. La red es uno
de los engranajes mis fuertes en una
cultura de consumo cuya
caracteristica es beneficiar a los
grandes sistemas a costa de la
economia individual v familiar, de
manera gue su abuso no es solo
socialmente aceptado. sino
estimulado.

Introduccion

“Na estd amaneciendo. ..

Otro dia mis, ;saben?, anes me preguntaba
sobre el sentido de mi vida, En la Red encuentro la
respucsta a todas mis dudas, incluso no tengo va

necesidad de cusstionarme nada.

The Dark Side of the Internet

Ahstract

The present article discusses present-
day problems regarding addiction
espectally  addictive practices in
refation to the Intemet. Despite the
importance  that the Tmemet has
achieved within the concept of
globalisation, the phenomenon of
Internet addiction has received little
attention and, consequently, scarce
measures have been taken for ils
prevention and rehabilitation. Users
feel a strong attraction to the Interne
because of the anonymity it provides
inert in the face of 'virtual' interaction,
fulfilling fantasies and desires, as
well as the possibility of manifesting
themselves through multiple roles all
without apparent conscguences.
Mevertheless, the social deterioration
of Internet addiets and their increased
vulnerability as compulsive
consumers are some of the medium-
and long-term ¢ffects, The Net is one
of the strongest meshes ina consumer
culture characterised through its aim
to benefit larger systems at the
expense of individuals and the family
budget, so much so that its abuse is
not only socially accepted, but in fact
stimulated.

Le cioté obscur de Iinternet

Résume

Le présent article aborde la
problématique actuelle des
addictions, principalement &
Fimternet. T & la force que Iintermer a
abtenu dans la politique de
globalisation, le concept d'addiction 4
l'internet a trouve peu de diffusion et
par conséquent, peu de moyens de
prévention et de réhabilitation,

Les utilisateurs se sentent fortement
attirés di & Fanonyvimal, ingrie devam
les interactioms virtoelles,
l'accomplissement de fantaisies et de
désirs ainsi que la possibilité de se
manifester par de multiples roles, om
cela sans conséquences apparentes.
Cependant, la déérioration scciale
des dépendants du réseau et leur
vulnérabilité croissante comme
consommateurs compulsifs somt
quelques-uns des effets présentés &
moyen et long terme. Le réseau est
l'un des engrenages les plus forts dans
une culture de consommation dont la
caracténstique st de bénéficier les
grands systémes aux dépens de
I"deonomie individuelle et familiale,
de maniére que son abus n'est pas
seulement socialement acceptéd, mais
aussi stimule,

Nosé como explicarles, o mas bien quisiera que
me explicaran por qué no puedo usar Internet, si és mi

unica forma de estar tranguila. Piensen en su lugar

favorito o en su hobby preferide. ;Ya lo ticnen?
iRecuerdan esa sensacion de satisfaccion total o ese
sentimicnto de gue no les hace falta nada mas? Pues esa

es la misma sensacion que tengo yo al estaren Intemet: ¢5
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misitio sagrado, ¢l lugar donde me encuentro en pie.

Mo entiendo por qué tengo que salirme; 7 s610 para
estar con la gente o con mi familia®...”

Este s s0lo un caso de las miles de personas
regidas por Internet, al grado de convertirse en su motivo
de vivir.

oo son estilos de vida y hacia donde nos conducen?!

os estilos de vida son maneras de vivir en los que

s¢ incluye una serie de patrones de conductas y

hibitos cotidianos que pueden llevamos a la
‘salud oalaenfermedad. 1 ®

Se entiende por conductas salutogénicas aguellas
guereducen en gran medida el riesgo del sujero a contraer
enfermedades. En cambio, las conductas patogénicas son
las que aumentan el riesgo del sujeto a padecer
enfermedades o al quebranto de lasalud,

Es importante aclarar que cualguier conducta
puede ser salutogénica o patogeénica, dependiendo del
us0, abuso o ausencia de ésta. Por ejemplo: el no levara
cabo una actividad fisica regular ¢s una conducta
patogénica, el hacer ejercicio regularmente es
considerado como una conducts salutogénica, mientras
que el abuso v la practica compulsiva del ejercicio puede
considerarse como una actividad tendiente a la
enfermedad; para ser mas especificos, ese seria el caso de
una conducta adictiva ( Becodia, 1998),

Asi, ¢l estilo de vida que adoptamos influird en la
preservacion de la salud o en el desarrollo de enfermedad
venmuchas ocasiones generard adicciones,

L0ué es una adiccion?

La adiceitn es una pérdida de control de la persona anie
cierto tipo de conductas que tienen como caracteristica el
producir  dependencia, sindrome de abstinencia,
tolerancia, vivir para y en funcidn de esa conducta, ete,

Hoy se reconocen como elementos esenciales de una
adicerdn

1 Fuerte deseo o senumiento de compulsion para
llevar a cabo la conducta particular, especialmente
cuando no hay oportunidad de hacerlo.

2) Capacidad deteriorada para controlar |a
conducta (o sealaincapacidad de controlar su comienzo,
mantenimiento o ly intensidad con que ocurre).

3) Malestar v angustia emocional cuando la
conducta es impedida o no realizada.

4} Persistir con la conducta a pesar de la clara
evidencia de que produce graves problemas al individuo,

(APAL, 1998)

Las conductas sdictivas producen placer, alivio y
olras compensaciones o corto plazo, pero provocan
delor, desastre. desolacion y multitud de problemas a
mediano v largo plazo,

Actualmente las adicciones se han clasificado en:
adicciones quinucas y adicciones comportamentales o
psicologicas (Becofia, 1998 Madrid, 2000,
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La adiccion es caracteristicamente fisiologica,
aungue estudios reciemles demuestran gue aspeclos
comportamentales actian como reforzadores e
mecentivos para el consumo. A través de la cultura
popular ¥ los medios de comunicacion, incluyendo la
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publicidad, se han creado expectalivas respecto a los
efectos del aleohol, nicotina y farmacos, especialmente
sobre los efectos de distensién vy estimulacion. Dichas
cxpectativas estin presentes incluso antes de que el
sujeto consuma la sustancia (Becoiia, 1998), influyendo
en la motivacion para hacerlo v en los efectos sobre su
comportamiento. Ademds de la expectativa de
estimulacion o relajacion que hacen del consumo de
sustancias una forma de afrontamiento al cstrés, el
consume de nicotina, alcohel y/o farmacos cumple un
papel instrumental como incentivo en la interaccion
social de la persona, asi como la obtencitn de una meta

Juego patoldgice: Se caracteriza por jugar de manera
compulsiva todo tipo de juegos de salon y video,
fracasando en wodo intento por resistir los impulsos de
hacerlo, se les conoce como ludopatia,

Compulsiones alimentanas: Adiccion comportamental a
la comida, su caracteristica es ¢l dar al acto de comer un
valor ansiolitico, comiendo en exceso sin importar la
calidad de la comida ¢ inginiendo alimentos
constantemente 2 lo largo del dia. La sobre ingesta
{binge-eatiig) se puede llevar a cabo en situaciones de
gislamicnto, debido a la reprobacidn social del excesoen

Actualmente se puede situar a Internet como una de

las principales “nuevas adicciones”...

i{ser aceptado por el grupo secial. desinhibirse lo
suficiente para estar a tono con la reumidn social,
elcétera) v se encucntra asociade con valoraciones
sociales en tormo al consumidor. Es asi que al hablar de
una adiccion quimica, ln motivacion para el consumo
tiene un papel tan importante como la accion fsiologica
en si, siendo los esfuerzos conductuales v cognilivos para
hacer frente al estrés (Alvarez, 1998), factores
importantes que disminuyen o incrementan el riesgo de
abuso de sustancias, v que st bien no han sido tan
altamente difundidos como los factores fisiologicos de
las adicciones quimicas, si han sido considerados para las
estrategias de rehabilitacién de los programas mis
efectivos (como Aleohdlicos Andnimos, por ejemplo).

Adicciones comportamentales o “nuevas adicciones”

La adiccidn comportamental se caracteriza por la
sintomatologia adictiva enfocada a conductas, entre las
cuales se encuentra el juego patologico, compulsiones
alimentarias, sexoadiceidn o eoitoadiccitn, adiceién al
trabajo v mas recientemente la adiccion a Internet
{ Ladocoeur, 1998), ohjeto de este trabajo.

Definiremos brevemente las caracteristicas de
cada una de las “adicciongs comportamentales™ para
finalmente ahondar en la adiceion a Imernet,

tormoa lacomida y la obesidad (Alvarez, 1998).

Sexoadiceidon: La sexoadiccion, también lamada
coitoadiccion, se define como tal ceando 1a actividad
copular s¢ convierte en una forma de sustituir v
compensar carencias afectivas generalmente de
naturaleza no sexual (Becoria, 1993).

Adiccion al trabajo: La adicciom al trabajo es una de las
adicciones comportamentiles no condenadas por la
sociedad, wa que genera beneficios econdmicos
inmediatos aun a costos mayores reflejados en salud ¥
economicos a largo plazo. El “sindrome de adiceidn al
trabajo” suele darse entre las personas de clase media y
alta, llevaun mtento compulsivo por lograr la aprobacion
social ¥ éxito personal, mientras a su vez va perdiendo
estabilidad emocional.

Adiccion a Internet

Actualmente s¢ puede situar a Internet como una de las
principales “nuevas adicciones”, entendiendo a éste
como la red informitica computacional que compane
datos ¥ recursos a nivel mundial, esto nos permite tener
acceso a informacion v personas, que de otra forma no
serian posibles. La fuerte inclinacion de la sociedad hacia
la tecnologia v el bajo coste de las conexiones han
proporcionado que se convierta en un estilo de vida para
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muchas personas | Madrd, 2000,

Una de las dificultades para eswblecer un
diagnostico clinico es |a falta de criterios para evaluar las
muevas adicciones. Exislen propuestas por autores
mmkeresados en el tema (Madrid, 2000) ¢ mcluso
cuestionarios para la idennficacidn de la adiccién a
Internet, basados en los criterios del juege patolégico, a
partir del cual ¥ previa aplicacion, se elaboraron 7
criterios para la identificacion y prediccion de la adiceion
a [nternet, estos son:

1. MWilmero total de horas ue pasan conectados

2, Otras personas piensan que ¢l sujeto tiene un
problema con Intemel

3. Experimentar serias consccucncias
relacionadas con el uso de lntermnet

4, Experimentar una intensa intimidad con la red

5 Mantener la cantidad de tiempo gue pasan
comectados como un seereto

. Edad (a menor edad, mavor es el nesgo de
adiccion)
7. Marcada ansiedad manifiesta en no  poder

esperar para llegar a la computadora y conectarse.

Algunos de los sintomas principales en el adicto son los
siguientes:
Sensacion de mtirmidad al estar conectado.
Sensacion de libertad.

Pérdida de ptaduras (desinhibicion ),

Perdida del sentido del nempo (comae s1 oo pasars
o pasara demasiado rpido).

Sensacton de control de las siuaciones cuando se
esth conectado.

Efectos negativos de ls adicerdn a Internet

Todas las adicciones presentan efectos negativos, en el

caso de Internet, se observa una privacion del sueiiv por
la incapacidad del sujeto para desconectarse, ya que su
compulsidn por mantenerse en la red lo Heva a continuar
en esla actividad hasta altas horas de la noche; esto trae
como consecuencias fatiga, somnolencia y
debilitamiento del sistema inmunoldgico deteriorando
progresivamente la salud. También las esferas
psicosociales v afectivas del individuo van sufriendo
alteraciones, deja de necesitar del contacto v dialogo con
sus amigos ¥ familia, lo gue causa depresion v soledad
(Madrid, 2000).

Aparecen alteraciones del humor, ansiedad por la
lentitud de las conexiones, por no encontrar lo que busca
o a quien busca, iritabilidad en caso de interrupcion,
incapacidad para salirse de la pantalla, aislamiento del
entorno social, et

Factores suciales y adiccion & Internet

La globalizacion ha llegado a ser un paradigma del nuevo
milenio, v la red el medio por excelencia para este
fendmeno. Asociada con la modernidad, | red ¢s viswa
socialmente come un medio de publicidad e
mformacion. La valonzacién de su uso s positiva en
cuanto refiere que el usuario “esta actualizado™ y cuenta
con facilidades de comunicacion deseables, Asi mismo,
el consumo de todo aquello que publicita y ofrece
Internet, asi como la wilizacién de servicios de cable,
telefonia vy electricidad representan gananecias
millonariss para tedo tipo de indusirias. Se entiende
entonces que ¢l concepto de adiccion a Intemet no
encuentra la difusion suficiente, mucho menos los
medios de prevencion y rehabilitacion, El sistema de
salud, asi como las demas instancias gubernamentales,
ne se encuentran directamente involucradas con el
fenémeno de adiccion a la red (sus intereses van mas
dirigidos a los contenidos de la red, que i su uso), debido
i que ésta no representa inversion sino lucro, salvo para
el adicto y sus familias (quienes efectivamente reportan
grandes pérdidas econdmicas que no son resentidas a
nivel macroccondmicn). Finalmente, la red es uno de los
engranajes mas fueries en una cultura del consumo cuya
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caracteristica ¢s beneficiar a los grandes sistemas a costa
de lacconomia y la salud individual v familiar, de manera
que su-abuso no es sblo socialmente aceptado, sino
estimulado

Jdue otros factores mtervienen en laadiccron o Intermet’”

El snonmmato permite gue ¢ individuo se desinhiba.
logrando recrear las fantasias que han side reprimidas
por ¢l estilo de vida desarrollado, Un claro ejemplo de
esto podria ser un usuario del chat que vive dentro de éste
como una persona de alto nivel econdémico, atractivo,
seguro, fuerte, inteligente, cte. Compensando su
probable personalidad débil, insegura e insatisfecha.

Dentro del drea social, lo mas relevanic es la
rapidez con que s¢ crean grupos de apovo, éstos le
brindan seguridad al sujeto, gracias, una vez mds, al
anomimato, facilitando la libre expresion de sus
emociones sin represalias sociales a las cuales estamos
expuestos generalmente. Una de las caracteristicas de los
sujetos que acuden a estos grupos “ow fine” es lu
necesidad de apoyo latente sobre todo en las sisaciones

de crisis,

| La estimulacidn solitana (@ través de la
busgueda de informacion, sonidos, imagenes. juegus,

e,
2 Interaccion social.

(Viadagues, |998)

Los estados de anono de lus personas que sufren de
adiccion a Internet son sumamente fragiles, sufdendo

una vilnerabilidad excesiva que se manifiesta en:

Déficit de personahidad; introversion acusada,
baja autoestima, necesidad alta de bisgueda de

SCMEACIONCS,

Deficit de las relaciones imterpersonales; timides

o fobia social

Déficit cognitive: Fantasia descontrolada,

distraidos ¥ con atencidn dispersa

Alteraciones psicopatologicas: adiceiones

duimicas o psicologicns presenles o pasadas con

Estimulados por el anonimato, los cibernautas se liberan

de ataduras relacionadas con su imagen...

En el drea sexual, Internet ofrece la realizacion de
fantasiss manteniendo el “sexo seguro™ a través de las
paginas de pomografia v sexo “on-fine”. Estimulados
por el anonimato, los cibemautas se liberan de ataduras
relacionadas con su IMagen, inundados por  un
sentimiento de satisfaccion a traves de su “vo virtual™.

Intermet puede “ayudar™ o sacar a la luz aspectos
oculies de la personalidad. como puede ser la agresiva,
uni veE expresados estos aspectos deben incorporarse a
la personalidad, aprendiendo a vivir funcionalmente con
ellos ¥ no limitar su manifestacidon como pare de los
roles que se juegan en el ciberespacio

Lared permite cubrir 2 tipos de necesidades basicas:
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depresion v/'o manejo deficiente de ln ansiedad

(Vizquez, 1998)

ooe cum la adiceion a Internet?

Como en todas las adicciones, se han eswblecido
programas de mtervencidén con ¢l fin de ofrecer
alternativas de recuperacion a como, mediano o largo
plazo. En el caso de Internet existe controversia desde el
MOmento en que se intenta otorgarle una clasificacion, va
sed como un trastomno adiciive o como una simple
conducta exacerbada. Lo que nos lleva a considerarla
como un trastormno s el inerémento de usuarios que cada
viez mds buscan ayvudo profesional.




Uno de los modelos de tratamiento toma como
base los programas de recuperaciom de Alcohélicos
Andnimos ¥ ¢l de jugadores compulsivos en
rehabilitaciéon  (Madrid, 2000,
sugeridos modelos como el de Transteorico o madelo

También se¢ han

“Etapas del Cambio™, su autor es Prochaska y
DiClemente, habla acerca de los cambios intencionales
de las conductas habituales v es logrado a wavés de un
proceso imegrado por cinco etapas (Florez Alarcon,
2002). Las estrategias de tratamiento consistirin
entonces en:

a) Modificar gradualmente los hdbitos de
conexion una vez que se ha evaluado: cuando, bajo qué
condiciones, cudntas veces, donde y durante cudnto
tiempo se produce la conexion.

b Estimular imterruptores extemos consistentes
enactvidades ajenas al uso de Internet.

cl Elaboracion de un horario realista sobre la
frecuencia de conexion, dirigido a evitar recaidas.

d) Usar tarjetas recordatorias que ilustren un
balance realizado por ¢l propio paciente de los efectos
positives v negalivos quée en su vida implica el uso de
Internet. Estas tarjetas se utilizan cuando se presente la
necesidad imperiosa de conectarse a la red. de manera
que al leerlas el paciente tome conciencia de lo que ha
implicado en su vida la red v las pérdidas que han
generado su adiceiona ella.

e) Pertenecer a un grupo de apoyo dende el sujeto
tenga la libertad de expresar los conflictos que le ha
generado la adiccion a Internet, asi como la conciencia de
no ser ¢l unico con esta dificultad, al escuchar a otros,
Dicho grupo brindard también un sentido de pertenencia
que facilita el desarrollo de las habilidades sociales,
subsanando necesidades basicas de relacion en el adicto a
lared.

Conclusiones

Es evidente la escasa atencion que se ha prestado a las
nuevas adicciones, especificamente a la adicion a de la

Internet, desde ¢l aspecto social, ccondmico v dreas de la
salud de la ciencia como son psicologia, medicing vy
psiquiatrin. Lo adiccion a Internet llama poco la atencion,
genera problemas exclusivamente en el dmbito familiar,
asi como gastos indtiles a través de compras en la red. de
apuestas en la red. de uso de la red... pero esto no sale del
nticleo familiar.

Las necesidades de relacion satisfechas a través
de Internet, matizadas por el anonimato, el intercambio
de roles ¥ una supuesta falta de consecuencias ante todo
acto virual estdn generando un gran nimero de adictos
que poco a poco se aislan de su realidad proxima v
desarrollan apatia social como un decremento en las
habilidades de relacion, asi como en la calidad de lus
relaciones sociales. Considerando a las generaciones que
han erecido en la cultura Internet, la alteracion de sus
procesos de socializacion y el bombardeo constame de
informacion nos garantiza ne sélo un gran numero de
adictos a Intermet. sino también un aumento en los indices
de fobia social, rasgos patoldgicos de conducta,
depresion y tendenciaa adicciones en general.

En el aspecto fisioldgico podemos sefialar que el
sedentarismo del adicto a Intermet necesariamente
aumenta la vulnerabilidad ante la enfermedad en general.

51 es verdad que los sujetos con cierto grado de
incompetencia secial s¢ sentirian ¢specialmente atraidos
por lo que ofrece la virtualidad de Imemet, es verdad
también que el circulo vicioso en el que la adicion a
Internet no solo refuerza dicha mcompetencia, sino que
laincremema de manera que la compulsion por smisfacer
sus necesidades afectivas v de pertenencia a través de la
red aumenta a suvez,

Para lograr prevemir e¢sta disminucion en la
calidad de vida de millones de personas, es necesario
reconocer la adiccion a Internel, incluvendo en los
manuales de Clasificacion de las Enfermedades
Mentales (DSM 1V) una clasificacion oficial, cuando
menos estableciendo una asociacion con rastomos Como
fobia social, depresidon v otras adicciones
comportamentales. La psicologia de la salud, como un
irea mayormente involucrada con el fendmeno adictivo,
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podria brindar propuestas de difusion y prevencidn que
poco a peco logren despertar la conciencia social, asi
comao ¢l establecimiento de programas de rehabilitacion

especificos para la adiccion a Internet

Mo, No. 1. 4-15

Florez Aldarcom L. (2002). CEMA-PEMA Un program
de prevencion primaria del consime abusivo del aleohol

La adiccion a Internet llama poco la atencién, genera
problemas exclusivamente en el ambito familiar...

Es importante referir, que la adiccidn a Internet
llama poco la atencion, ya que en apariencia, ¢l uso de
una computadora por nifios v jovenes pudiera parecer
mis seguro ¥ tranguilizador para los padres, en lugar de
que los chicos estén en las calles, con los consabidos
ricsgos de exposicion a la drogadiceion, al pandillerismo

v i la delincuencia,

Sera conventente wtilizar los medios de
camunicacion masiva, ¢ meluso la red misma, para
promover el riesgo que genera la adiccion a Internet,
teniendo como fin alimo la salud fisica, mental v
emocional de [os usuarios.

L]

1™ Enceasligmdi guoiiiv saliuad gl gtk AT i Peeicalal D, minkal, sownal
¥ no meramente la apencia de afecciones o enfermedades (OMSL Y po
prfermcdad, onomalin o alfemcedn momentdnes o durniders del COTmpoRSTIL
Bandisico o prasol o el onganisno v ompafiads de] componamle subjetivodes

mcapacikul, malestar g sulfrimeento (Simde, |999),
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Internet: ;sustitucion de la
biblioteca?

Kesumen

Cuando se purte de o idea de que lus
nuevas tecnologias han desplazado a
las ya tradicionales bibliotecas ¢en las
formas de consulta, s¢ contribuye @
que los estudiantes de cualquier nivel
prefieran més estas tecnologias que la
propucsta bibliotecaria. Las nuevas
tecnologias dentro de lo cientifico, asi
como la web, pero mas
concretamente en lo educativo, estin
desarrollando a un paso muy
acclerado cambios en donde las
computadoras y programas
educativos hacen desplazar al alumno
del salén de clase a las maguinas, sin
pasar por las bibliotecas, o en su
defecto, éstas se incluyen en las
mismas, pero para facilitar las
biisquedns de la informacion que s¢
les deja en las materias, generando
cambios en los patrones escolares de
los alumnos en las universidades.

Internet To Displace Libraries?

Abstract

Whenever one forwards the idea that
new technologies have now displaced
the traditional concept of a library
with regards to consultation purposes,
one is contributing to the idea that
students of any level prefer these
technologies that the traditional
library. New technologies within the
scientific sphere, such as the Web, but
more concretely in the educational
domain, are developing at an
accelerated mate changes wherchy
compuiers and educational
programmes move the student from
the classroom to a machine, withow
the need of going through the
libraries, or at the very least, these are
included within the computer, but to
facilitate information searches these
are left within the subject arcas,
generating changes in the leaming
patterns of university students.

L'internet: substitution de Ia
bibliothéque?

Hiésumié

Quand on pan de lidée que les
nouvelles technologies ont deplacé
les maintenant traditionnelles
bibliothéques comme moyen de
consulter, on contribue a ce que les
grudionts de n'importe quel niveau
préferent ces technologies 4 la
Les nouvelles
technologies dans le domaine de la

bibliothéque

science, ainsi que le réseau, mais plus
concrétement dans le domaine de
I'éducation, sont en train de
développer & un rythme trés acceléré
des changements dans lesquels les
ordinateurs ¢t les programmes
éducatifs fom se  deéplacer I'éléve de
la salle de classe aux machines sans
passer par les bibliothéques.
Ouclquefois, les ordinateurs se
wouvent dans les bibliothéques, mais
cest pour faciliter les recherches
d'information qui sont laissées aux
fudiants comme devoirs dans les
matiéres, entrainant des changements
dans les modéles seolaires des éléves
des universiiés,

bordar este tema en el contexto de la educacion

¢s de por si complicado y puede llegar a

generar algunas

controversias,

procesar su propia educacion y conocimicnio. .,

En la actualidad algunas universidades de Mesico

cuestionandonos si esto tiene que ver con el alumno o tal
vez el maestro y donde empieza la interaccion maesiro-
alumne,

.. Este documento no pretende comparar universidades
ni infraestructuras y oportunidades de los alumnos, sino
¢l hecho del hibito de la investigacién escolar en la
hiblioteca y analizar la prioridad que se le da a Internet,
de tal manera que a cada uno de los alumnos se le permita

han tenido una preocupacién compartida por la mayoria
de los profesores, si acaso algunos articulos de revistas
que hablan sobre esta problematica de los habitos y las
nuevas teenologias ¥ mas a nivel de Educacion Superior.
Como un aspecto nuevo del aprendizaje que quiza
rendird algunos buenos resultados en el futuro, pero que
ahora se estd viendo en Ja educacion superior con etapas
de rezagos muy importantes.
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superior, pero son publicadas con poca difusion en el
medio educanve. Pero como surge el fendmeno de o
falta de imterés o la carencia de algunos hibitos para
Nevar este proceso en la escuela v como las nuevas
tecnologias han sanado la batalla a las bibliotecas, es
pertinente que ¢l alumno hoga invesngacion v st esto le
va o llevara .I.i_'L‘I.II'I objetivio L.‘:||‘-'L':'J:I[-IL"E.‘. 0 51 €5 ECCSAnG
que investigue v para gue en un encuentro con la voluntad

de aprender.

profesor, ias o sienpre se descana esa posibildad

Algunos alumnos llegan con un bajo mivel del
habito de la lectura vy muy alto nivel en ¢l manejo de las
nuevas tecnologias, por o que es necesario saber cudl es
¢l motivo de que se inclinen mas por lo electronico que
por lo bibliografico. 5i bien ¢s clerto que todo ¢sto s¢
puede saber mediante un estudio MINUCIOSO, E510 MO 5
podreia justificar mediante una observacion simple,

donde parece primordial un estudio a panir del cual se

...el habito de lectura es un proceso que se debe llevar a

cabo, mediante metodologias bien estructuradas...

Lo habitos de estudio de los alumnos muchas

veces dependen de fas materias que lleven a cabo y
como en los mabajos de mvestigacion de las mismas es
miis facil trabajar via Internet que en la propia biblioteca,
se ocasionan algunos habitos en la baja de lecra v la
consulta en las bibliotécas. A algunos aluminos s¢ les
dificulta mucho investigar algunas tarcas que se dejan en
las materias, pero que les implica entrar va seq a una
hiblioteca, asistir 1 una dependencia gubemamental o
EmMpresa Yy en .'”g'.ll".ﬂ:"t casos documenianse en su Ppropa
casa y por medios electronicos. Posterionmente, cuando
se consigue hacer trabajo, la presentacion del contendo
de los trabajos es solamente para cumplir con la materia y
no para entender su propio desarrollo, Dice Paulo Freire!
muy pocos estudiantes reflexionan sobre lo que
perctben del texio, v por consécuencia, no gengran idens
nuevas, carecen de creatividad ¥ Mo S0 COoNStructones de

SUPropio conecimiento. .

En el caso de rabajos que se refleran @ un solo
tema, es comun entre los alumnos que exista pirateria
entre ellos, ¥a que s0lo se le cambia al trabajo el formaio
y la presentacion (ya que todos los trabajos se entregan
hechos en computadora ) vy algun otro concepto, v s¢ 1ENe
el mismo trabajo; agui, la mvestgacion la realiza un
plumng v le entregan varos sin trabajo de pensamignio

En este sentido, 51 se maneja bien Ia materia o los emas

que deja el maestro, muchas veces es dificil engaiar al

pueda generar un provecto de investigacidn, va gue s
necesario detectar las preferencias por Internet a los

centros de culmra llamados bibliotecas

De s preferencia por la web sobre la biblioteca
reconozeo que de cada diez alumnos, res son los que
llenen  este comportamiento; es por csto  que los
profesores deben encontrar ¢l motivo de ml problema o
carencia de ciertos habitos en la investigacibn escolar en
donde ¢n algunas ocasiones, este “probléma” pudiera ser
del propio docente ¥ no propiamente del alumno o de ls

materin

El primeipal instrumento de  wransomsion de
conocimientos que los alumnos puedan desarrollar es ¢l
que ¢llos mismos tomen de su propio ol como
estudiantes, en donde cada dia los habitws de
investigacion tendran importancia en la construccion de
su propio desarmollos Por ello el habito de lectura es un
procese que s¢ debe llevar a cabo, mediante
metodologias bien estructuradas, en donde ¢l objetivo
principal es encontrar las causas por las que "algunos”
alumnos no encuentran la forma mas feil y sencilla para
trabajar en el campo de su propia ensefianza. Se debe
establecer una metodelogia de la investigacion escolar
con la cual los alumnos puedan desamollar habilidades de
investigacion empirica dentro de los procesos en la vida
de sus estudios. Esto surge con la voluntad de aprender

Pero jqué significa aprender...? .. la fuerza que mueve al
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hombre a adquirir conocimientos por medio del estudio o
la experiencia’ ... La voluntad de aprender nos permite
la obtencién v el manejo de nuevas herramientas ¥ el
desarrollo de aptitudes que se ponen al servicio de la
profesion,

En la etapa de la formacion de los alumnos, cada
uno de ellos tiene objetivos que llevan a integrarse dentro
de este mismo mundo; estos objetivos pueden estar
claros © no: sin embargo, cada alumno tendri sus
expectativas v deseard comprobar si éstas pucden ser
cubiertas por ¢l tipo de ensefianza que estd recibiendo.

Es preocupante no lomar cartas en esie asunto de
los habitos de estudio, y sobre todo que el profesor
detecte esto v no lo haga participe de su propia practica,
De tal manera que se tenga la oportunidad de poder
ensefiarles a los propios alumnos como ¢ que tiene
importancia la investigacion bibliogrifica para ¢l
proceso de ensefianza y como las nuevas tecnologias son
una herramienta que nos va a permitir seguir adelante y
que s6lo es un medio ¥ no un fin para tener un resultado
acorde a las caracteristicas que se buscan en los alumnos.

Del mismo modo, se tiene que recurrir a lo
manifiestos por parte de los alumnos, en el sentido de que
realmente son muchas cargas de materias y horas como
para dedicarle mas tiempo o una sola materia. Uno de los
principales objetivos por los que recurren a las
teenologias es la facilidad que han encontrado y donde se
vuelve méas actualizada la informacion y en donde no
tengan que recurrir a los libros que muchas veces son
obsoletos, ya que la informacion fluye de manera ripida.

Los estudios para identificar algunos de estos
procesos que utilizan los alumnos se realizan en
vertientes diferentes, pero con ¢l mismo espacio
educativo: ¢l salon de clases, donde se encuentra dentro
del proceso del maestro, en las que s¢ permite entender
que cierto tipo de problemas es que el alumno mancje
ciertas habilidades para la investigacion escolar.

La investigacion escolar debe ser de acuerdo con
necesidades de reflexion sobre la interpretacion que le
dan al rrabajo algunos alumnos. Desde este enfoque s¢

parte del concepto de lectura como un proceso en ¢l cual
¢l pensamiento y el lenguaje estin involucrados en
continuas transacciones, y tratar que el estudiante
obtenga significados a partir de un texto. Entender que la
lectura consiste en un proceso de imterpretacion y
construccion por parte del lector. Citan en un documento
publicado en la Revista Sinéctica® a J. Adler Mortimer
con lasiguiente observacion:

Todos los que se dedican a investigar sufren la
concepeion de la ciencid® moldeada de acuerdo con la
practica de las ciencias naturales, por una parie. ¥ las
ideas sobre la especificidad del mundo social y las
implicaciones que tiene estudiarlas bajo la otra
perspectiva. A menudo, esta tension se muestra en la
eleccion entre dos paradigmas conflictivos. En tanto que
los niombres que se le dan a estos paradigmas a menudo
difieren, existe un traslape considerable en cuanto al
contenido entre los distintos puntos de vista, en cuanto &
jas formas de hacer investigacién y la forma de como y
qué se va a investigar, El arte incluye las mismas
habilidades que estin involucradas en el acto de
descubrir; la percepeion aguda, la memoria funcional, la
imaginacién y el razonamiento entrenado para
reflexionar v analizar. Tanto como leer ¢s aprender, leer
£S pensar.

Algunos procesos que s¢ mancjan dentro de la
educacion se definirin dentro de la investigacion como
un proceso cognitive complejo ¢ interactivo, entre ¢l
mensaje expuesto por los documentos que s¢ van a
investigar por parte del alumno, ¥ ¢l conocimiento, las
expeciativas v el proposito del estudiante. Lo que ellos
comprendan dependerd de una serie de factores: como de
retroalimentacién, conocimientos que generen. Para
abordar el significado de la investigacion, cudl seria el
significado de texto, hablando de investigacion dentro de
las bibliotecas, consulta de textos, equipos electrénicos,
v todo lo que envuelve este mundo de la investigacion
escolar

Pero como se puede guiar a nuestros educandos a
desarrollar un hibito en la lectura, sin tener que caeren la
narrativa de sus trabajos, yano digamos que lobajen de la
red: si se considera ¢l esquema narrativo como un hecho
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de composicion loga de los relistos’, v en nuestro medio
universitano, s¢ tenen que abocar mas a los temas
especificos, en donde ellos mismos van creando sus

trabajos

Decia Mary que no existe la posibilidad de
mejorar v de educar ul hombre 51 no e eliminan al mismo
tiempo los pesados condicionamientos que ¢1 ambiente
gjerce sobre él7 Y es aqui en donde se requiere eliminar
clertos hdbitos en las conductas de la investigacion

¢scolar,

cientifice, se ham convernido en nuevas lomas de
interaccion humand, incluyendo ¢l comercio cibemnénco
Interner es poseedora de la cultura, cabria decir
poseedors de una cultura, pero con nulos lineamientos
educativos. A finales de 1997, mds de 100 millones de
hombres ¥ mujeres. va navegaban por Internet. .., “Este
nuevo medio global nos reta entre los universitarios,
mcluso al propro gobierno, industria ¥ consumidores, un
modelo basado en la sociedad, en dende se debe utilizar
este medio para incrementar la participacidn activa™

pero no para elevar laensefianza universitaria

Para la mayor parte de los educandos, la cultura escolar

no tiene una funcién politica.

Para la mayor pare de los educandos, 1a cultura
escolar no tiene una funcion politica. Estd para ayudar a
fomentar el carficter imtelectual de ellos ¥ proporciona
oportunidades de investigacion. Pero ahora bien, (en qué
eonsiste la mstraccion escolar ¥ como debe adquirirse y
relacionarla con determinadas concepciones de la vida?
La cultura en la investigacion de las universidades sirve
para desarrollar habilidades econdmicas v difundir un
gistema de creencias y valores, asi como ayudar a crear
tin hibito en la investigacion, como medio para adguirir
herrarmientas y habilidades en sus estudios, v €l valor de
escribir, del hablar y del escuchar no deberia verse como
un acceso a una cultura refinada donde las explicaciones
son los (nicos instrumentos gue proporcionan control
sobre los argumentos que tienen los alumnos en su
investigacion, en donde la comprobaciin de lo que digan
esta en funcion de los conocimientos que han adquirido

€n su investigacion

Internet s un servicio electronico utl para ciertas
achividades de investigacion, pero si de ensefianza se
trata, me permilo considerarlo nefasto pam nuesiros
educandos, cuando apenas s¢ estin iniciando en sus
estudios. Pero, Spor qué se da esto Para millones de
personas, Intermet '™ ha sustinuido los viajes nacionales e
internacionales, la investigacion en bibliotecas, ¢l
miercambio comercial. Las visitas viruales a museos,

mstituciones ¥ dependencias, la investigacion social

segun la ley del martillo, si1 se le da a un nifto de
cineo anos un martilio le parecerd que todo lo gue
encuentre a su alrededor necesita un buen martillazo
Como sefiald muy acenadamente Einstein, uno de los
grandes problemas del siglo XX es la confusidn entre los
medios {en el sentido general) ¥ los fines. Nos
encontramos con weéntico fenomeno en el ambito de la
educacion. particularmente en lo gue respecta a los
medios de comunicacion (nuestros martillos). Se observa
en el entusiasmo con gue la educacion ha acogido al cine,
a la radio ¥ a la television, Cada nuevo medio aparece
comeo  la respuesta final de todos los problemas
cducativoes. Hin embargo, al cabo de algunos afos, cads
medio resulta ineficaz v efimero. Hoy en dia existe un
nuevo medio disponible, que parece de una considerable
Importancia v de bna potencia tal que se habla incluso de

unaera informatica.

La persond mis entusiasta con ¢sto ha sido €l

pstcologo Simon Papert, quien en 1981 dijor

“Estamos en un punto de la historia de la
educacion en el cual cambios radicales son posibles, v la
posibilidad de ales cambios estd directamente ligada a
las computadoras... las cuales deben servir a los
gstudiantes Ccomo imsirumentos dl,_' [r'.ll"l",l]l_'l '.. |_||_'
pensamiento, como maneras de llevar a cabo provectos,

como fuentes de conceplos para pensar en nuevas ideas,”
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Como podemos ver, las expectativas son bastante
altas, Se dice que la computadora debe fomentar formis
fundamentalmente  diferentes de mteracciones entre
alumnos y profesores, debe involucrar al alumno en
tareas cognitivas del mas elevado orden, ayudarles a
hacer trabajos con significado, fomentar expresiones
artisticas, y estimular a los profesores a dudar de los
viejos supuestos vy creencias relacionadas con a

cnsefianza v ¢l aprendizaje!

Pahbications, New York, 1953 { iraduccion ; Bertha Rulz)

# Rodrigues 1, J. Lo i 180§, Educncidn v Comunicacion. Fspafia Paldds |

Euteidn, I8 107

T Brocoals, A | L9806 Marsmo v Educacin Méxica: MNuoevalmagen, 41

& Apple, M. Wl 180), Elgonecimiento oficial. Laeducaguon democrafica &m wna

eva comsersadora, Teitus e Flucacion Espoia: Paidds. Pp. bl - 52

...la computadora debe fomentar formas fundamentalmente

diferentes de interacciones entre alumnos y profesores...

En uno de los documentos que se mangjan en ¢l
taller del webet,)¥ menciona que un especialista ¢n

multimedios ha dicho:

“Cada compafiia nueva estd metida en lo que
llaman “educntretenimiento” (edutainment) y casi todos
los pt-ograinassot'® malos. jAdivina! Los chicos noestin
aprendiendo nada. Los programas no son
entreienimiento ni tampoco educativos. Son aburridos,
Pero los padres se signten bien porque piensan quc estan
ayudando a sus hijos. Eduentretenimiento no es ni chicha
ni limonada,”

En fin, parece que en estos tiempos, Internet ya
entrd a cada una de las cabezas de los alumnos, con logue
para ellos es mas facil consuliar este medio que la propia

hiblioteca.
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Riesgo dietético de aterosclerosis en alumnos
fumadores y no fumadores de la Universidad
del Valle de Atemajac Campus Guadalajara
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“ .. El tabaguismo es directamente responsable def 20% de todas las muertes por causa cardiaca, v los fumadores
tienen i riesgo relativo 2 5 veces superior de sufrivinfartos gue los no fumadores... ”



Riesgo dietético de
aterosclerosis en alumnos
fumadores y no fumadores de
la Universidad del Valle de
Atemajac campus Guadalajara

Resumen

En lapresente investigucion se realizo
una determinacion del riesgo de
padecer aterosclerosis por hibitos
alimentarios inadecundos que tenen
los alumnos de nivel licenciatura de
puestra Universidad, los cuales
fueron divididos en grupos de
fumadores v no fumadores, para
comprobar cual de estos grupos

Dietary risks of atherosclerosis
in students who are smokers
and non-smokers on the
Universidad del Valle de
Atemajac Campus in
Guadalajara

Abstract

This research investigated the
potential risk of suffering from
atherosclerosis due to deficient eating
habits that BA students may suffer
from in this university. The subjects
were divided inmto smokers and non-
smokers in order to understand which
of these groups presents the highest
digtary nsk.

Risque diététique
d'artériosclérose chez quelgues
fumeurs et non fumeurs de
I'Université del Valle de
Atemajac campus Guadalajara

Résumé

On a détermmne dans la présente
recherche le risque, pour les éléves de
niveau de licence de notre universite,
d'étre atteint d'arténiosclérose causée
par des habitudes alimentaires
inadéguates. Ces groupes ont €€
divisés en groupes de fumeurs et non
fumeurs pour démontrer lequel
d'entre eux présente un risque

presenta un riesgo  dietético mas
elevado.

Plamteamiento del Problema

En México, se estiman cada afo 6,000 muertes de cancer
del pulmén y 8,000 por enfermedades cardiovasculares,
debido a esta adiccion.

n un estudio realizado en Meéxico por la

Encuests MNacional de Adicciones 1993, se

encontrd que el 25% de la poblacion es
fumadora, la frecuencia de hombres fue mayor que la de
mujeres, v los mayores indices de consumo de tabaco,
para ambos sexos, se observaron en el grupo de 26 a 34
afios de edad. Entre los jovenes, la prevalencia fue del
905, arazon de 3 varones por una mujer.

En cuanto a la edad de inicio. el 32% comenzd a
fumar entre los 15 v los 18 afios, situacion alarmante, ya
que la poblacion mexicana es predominantemente joven
(Wayne, D. 2000,

En Estados Unidos, en 1997, se estimé que habia
alrededor de 14 millones de fumadores de mbaco en el

di¢tétigue plus élevé,

pais, los cuales tenian en promedio 30 anos de edad. Para
el afio 2010, en el mismo pais, se acumularan 123,000
mugries por cincer de pulmén y 198,000 por enfermedad
isquémica del corazdn, atribuibles al consumo de tabaco
(Braunwald, E., Fauci, A, Kasper, D. y cols. 2002).

El tabaco contribuyve al desarrollo de
atervesclerosis  disminuyvendo los niveles de HDL
{lipoproteinas que contrarrestan el depdsito de colesterol
en venas y arterias) y provocando el deterioro de la
clasticidad de los vasos sanguineos, lo que reduce su
capacidad de adaptacion ante una elevacion de la presion
arterial ocasionando aneurismas e infaros cerebrales v al
miocardio.

El tabaquismo ¢s directamente responsable del
20% de todas las muertes por causa cardiaca, ¥ los
fumadores tienen un riesgo relativo 2.5 veces superior de
sufrir infartos que los mo fumadores. Se ha observado que
las mujeres fumadoras tienen alin mas riesgo que los
hombres que fuman (Madrigal H.y Martinez H., 1996).
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La Organizacion Mundial de la Salud (OMS) ha
reconocido gue la aterocsclerosis es la enfermedad
epidémica mas preocupante en ¢l mundo occidental, ya
gue sus principales manifestaciones, relacionadas con la
cardiopatia isquémica v las enfermedades cerebro-
vasculares tienen una allisima tasa de morbimonalidad
{ enfermedad coronaria v angina de pecho, 2002}

...que las mujeres fumadoras tienen

los hombres que fuman...

En Los Estados Unidos, se calcula que un millon
de personas sufren cada afio su primer infarto al
miocardio: de ellos, sobreviven 400,000, de los cuales
fallecen 50,000 al afio siguiente por otro episodio agudo.

Jaliseo no es la excepeion: la cardiopatia isquémica se
yhica en el segundo lugar de mortalidad, y en tercer lugar
la enfermedad vascular cercbral, ocupando ambas el
17% de todas las muertes en ¢l estado (Secretaria de
Salud, 2003 ],

Se ha caleulado gue si fuera posible eliminar la
cardiopatia 1squémica y SUS CONSECUENCIas en conjunto,
¢l promedio de sobrevida de una poblacion aumientaria
en 7.5 afios en los hombres v 9 en las mujeres,

El binomio tabaguismo v hibitos de alimentacion
inadecuados en jovenes nos lleva a la siguiente pregunta

de investigacion:

;Cudl es el riesgo dietético de ateroesclerosis en alumnos
de licenciatura, fumadores v no fumadores, de la
Universidad del Valle de Atemajac campus Guadalajara?

Objetivo general

Evaluar el riesgo dietético de ateroesclerosis ¢n los
alumnos fumadores v los no fumadores de la Universidad
de Valle de Atemajac campus Guadalajara.

Material v Metodo

Estudio Descriptivo y Transversal. El universo fue de

T T 72

5,591 alumnos de nivel licenciatura de la Uniy crandad del
valle de Atemajac, campus Guadalajaro, de mayo 2
diciembre de 2002

El tamafioc minimo de muestra obtenido fue de
360 alumnos.

Formulautilizada: n=22pqN/ Nel+zlpg

avun mds riesgo que

El tipe de muestreo fue no probabilisucao, por

conveniencia

Los eriterios de inclusidn fueron: ser estudiante
de licenciatura en la UNIVA de cualquier Lumo ¥ carrera,
que aceptara participar en ¢l estudio, para el grupo de
fumadores el consumir al menos un cigarrillo por semana
v para ¢l grupo de no fumadores el no haber fumado en

los Gltimos 2 afos,

El criterio de no inclusion fue seguir algln npe de
alimentacion especinl,

Instrumento de medicion

Se realizd una encuesta, la cual consta de 3 apanados |
datos generales, 2. factores dietéticos, éstos fueron
realizados por los investigadores, ¥ 3. un cuestionano
para determinar ¢l nesgo dietético de ateroesclerosis
claborado v validado por el Instiuto Nacional de
MNutricion v Ciencias Médicas Salvador Zubiran

Madrigal, H, Martinez H, 1996).
Metodologia

S¢ realizé una prueba piloto a 20 personas para
comprobar ¢l adecvado funcionamiento de la encuesta
Mo se realizaron cambios,

Se aplicd la encuesta a los alumnos en los pasillos
de la Universidad en los tumos matuting, vesperting y
NOCTUIM,




Se dividieron en dos grupos de investigacion: 180
fumadores v 180 no fumadores, cada grupo formado por
) mujeres y 90 hombres,

Resultados

La edad promedio fue de 2] afos + 2, Bl 95.6% de los
estudiantes masculinos Preseniaron un nesgo dietetico
elevado; en el caso de las estudiantes se encontrd que
solamente un 2006% presentaron un riesgo dietético bajo,
independientemente si son o no fumadoras {Ver Tabla 1),

Al hacerun concenirado de detos en una wbla de 2
% 2ge observd que 315 alumnos (87.5%) presentaron un
riesgo dietético elevado, de los cuales el 46.1 % fueron
fumadores v el 41.4%, fueron no fumadores, aceptindose
la Hipotesis Nula. Solo 45 (12.5%) alumnos de la
muesira no  presentaron Tili.‘.‘i!l!f.'l dietético para

ateroesclerosis.

A estos resultados se le aplicd una prucha de X2
para buscar independencia estadisticamente significativa
obteniendo una p< 0.01, encontrando que el resgo
dietétice de ateroesclerosis de la muestra es

mdependiente del habito del tabaguismo (Ver Tabla 2).

En la Grafica 2 s¢ observa con mas clandad como
sobrepasa la ingesta de alimentos con riesgo elevado el
grupo de no fumadores, comparado con los fumadores;
ademids, se encontrd un mayor consumo de café en no
fumadores ¥ 1a misma ingesta de bebidas alcohdlicas en
ambos grupos

Se realizd una r de Pearson para comparar |a
ingesta de alimentos con resgo elevado entre fumadores
v no fumadores, obtenendo una p= 0,94, no encontrando
diferencia estadisticamente significativa. La misma
prucba s¢ utilizd para comparar la ingesta de los
alimentos  con riesgo bajo entre fumadores ¥ no
fumadores, obteniendo una p= 0.9% no encontrando

diferencia estadisticamente significativa (Ver Tabla 3),
Discusion

En un meta-analisis realizado de 51 publicaciones en 15
paises con 47,250 no fumadores v 35,870 fumadores se
encontraron di1'l.'l'|.‘|!-:!t|:~.\'l;|__'jni ficativas en la ingesta de los
sujetos. Los fumadores declararon una mayor ingesta de
cnergia, grasa total, grasa saturada, colesterol v aleohaol,
v una menor mgesta de grasa poliinsaturada, fibra,
vitamina C, vitamina E v betacarotenos que los no

los no fumadores presentaron una mayor ingesta de

alimentos con riesgo dietético elevado ...

Un dato importante encontrado fue que casi ¢l
25% de los fumadores sustituyen sus comdas por fumar
y és10s omien principalmente el desayuno ( Ver Grifica
1)

Al realizar un andlisis en el consumo de los
alimeéntos encontramos gue ¢l 50% o mas de los
fumadores consumen 3 veces por semana 12 alimentos
con riesgo dietético elevado y solamente 4 veces por
semana 9 alimentos con riesgo dietético bajo. Sin
embargo, en el caso de los no fumadores, ingieren un
miayor nitmero de alimentos con riesgo elevado (18) v el
nimero de alimentos ingeridos con riesgo bajo fue

similar { 10) en los fumadores (Ver Tabla 31,

Fumadores. En conclusion, la ingesta de nutrimentos en
fumadores fue substancialmente diferente que ¢n los no
fumadores (Dallongeville J, Manécaux N, Fruchant 1C, et
al., 1998),

Haciendo un andlisis cualitativo en ¢l consumo de
alimentos, los no fumadores presentaron una mayaor
imgesta de alimentos con rigsgo digtético ¢levado como
grasas saturadas, colesterol, hidratos de carbono simples,
hidratos de carbono refinados, café v sal de mesa; ol
consumo de aleohol fue igual en fumadores ¥ no
fumadores.

Sin embargo, los no fumadores también

presentaron una ingesta mayor de alimentos con riesgo
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dietético bajo de steroselerosis como  vitamina C,
vitamina E, betacarotenos v dcidos grasos w:3, pero un
¢consumo menor de avena v cercales con fibra, ademas de
grasas monoinsaturadas como aceite de oliva v aguacate
que los fumadores.

Los riesgos de padecer aterocsclerosis o
enfermedades coronarias dependen de los distintos
factores que influyen en su aparicion v desarrollo, donde
los fumadores corren mayor riesgo que los no fumadores,

Factores independientes del tabaquismo son: la
influencia de las grasas monoinsaturadas que
incrementan los valores de Lipoproteinas de Al
Densidad (HDL) como el aguacate, aceite de oliva v
cacahuates, ayudan a retirar el colesterol de los tejidos
dafiados v los w:3 que se encueniran en aceites de
pescado que disminuyen la resistencia vascular v la
agregacion plaquetaria que forman los trombos, Las
grasas animales son las que promueven la aparicion de la
ateroesclerosis, por su contenido de grasas saturadas y
colesterol. Otros determinantes de la ateroesclerosis son:
pertenencia a sexo masculino, edad, diabetes, obesidad,
vida sedemtaria, ¢strés v predisposicion familiar a la
ateroesclerosis prematura ( Aterosclerosis 2002),

El tabaguismo influye como factor para el
desarrollo de ateroesclerosis, desde el momento en que
los radicales libres que estin presentes en las particulas
de humo del cigarrillo oxidan las Lipoproteinas de Baja
Densidad (LDL) generando el agente promotor de esta
enfermedad (Aterosclerosis v alimentacion, 2002), Por
los tanto, comao factor protector para evitar la oxidacion de
las LDL y la consecuente formacion de placas de
ateroma, es merementar ¢l consume de antioxidantes
como las vitaminas E, C, A, betacarotenos v algunos
minerales, tanto en fumadores como ¢n no fumadores
(Moraleda, 1999).

Es un heche reconocido que el tabaguismo
incrementa las demandas de vitamina C. por lo que, tanto
las concentraciones plasmiticas como leucocitarias de
esta vilamina son menores entre los  fumadores,
Probablemente ¢llo se deba a la funcién que como
antioxidante tiene el dcido ascorbico. Cabe mencionar

que la baja disponibilidad plasmatica de vitamina C se ha
asociado a wuna mayor oxidacion, con el consecuente
dafio a los tejidos {Casanueva, 1996).

S¢ han encontrado también menores
concentraciones plasmaticas de vitamina B12 en los
fumadores. Esto se debe a que la vitamina B12 participa
en la desintoxicacion de los derivados de cianidina que se
inhala en ¢l humo del whbaco (Casanueva, 2001).
Concentraciones menores de vitamina B12 por
deficiencia de esta vitamina o por tabaguismo, tienen
como consecuencia que disminuya su efecto
antioxidante en conjunto con el dcido folico que no pucde
ceder su pgrupo Metilo en diversas reacciones
metabdlicas, ¢sto Bene como consecuencis que s
incrementen las concentraciones de  homoecisteina
(profeina plasmatica que se ha asociado a mayor riesgo
cardiovascular) a partir de las proteinas ingeridas en la
dieta (Lewis V, Lindberg J, 2002},

Conclusiones:

Los no rlln'l-'ldi.l'ﬂ_'h FI'I..'M.!I'I'[HI'UII un mayor consurm Idl..'
alimentos protectores contra el desarrolle de
aterosclerosis; sin embargo, no fie suficiente pama
disminuir su riesgo dietético, va que la ingesta de
alimentos con riesgo elevado fue superior. La ingesta de
alimentos con riesgo elevado fue menor en fumadores,
pero su consumo de alimentos protectores contra el
desarrollo de aterosclerosis fue bajo y tampoco suficiente
para disminuir su riesgo dietético,

A pesar de que el riesgo dietético para
aterosclerosis fue mayor en fumadores, las prucbas
estadisticas demuestran que ¢l riesgo de desarrollar
aterosclerosis por los hibitos dietéticos es independiente
del hibito de fumar, esto a mediane plazo puede tener
graves consecucncias ya que ¢s una poblacion
sumamente joven con un ricigo cardiovascular elevado.
Es necesario fomentar sencillos cambios en los hibitos
alimentarios de los estudiantes disminuyendo el
consumo de alimentos con riesgo elevado e
incrementando el consumo de alimentos protectores sin
impaortar si fumen o no.
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Por lo tunto, las medidas preventivas a
implementar desde el drea de salud publica deberfan no
solamente desalentar ¢l consumo del tabaco, sino
promover, ademds, la adquisicion de buenos hibitos
alimentarios.
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Ciencia y educacion en la bioquimica,
;paradigma cualitativo o cuantitativo?
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e la ensefanza-aprendizafe de fa boguimica se tendrd gue tomar en cuenta el aspecto cualitative inherente al
extudio de cualgiier servive




Ciencia v educacion en la
hioquimica, ;paradigma
cualitativo o cuantitative?

Resumen

El sistema educativo de tipo emisur-
receptor (pasivo-reproductivo) ha
prevalecido a tmvés de los nfios,
careciendo este proceso de
ensefianza-aprendizaje en gran
medida de la libertad y awtocritica
necesarias para que se lleve a cabo un
autoaprendizaje. el cual es
tmprescindible en la formacidn de
todo estudiante; para inducir a ¢ste
tipo de aprendizaje, es importante que
el contenido a ensefdar sea
significativo para el alumno,
favoréciendo de esta mancra la
bisqueda personal del conocimiento
(aprendizaje por investigacion ).

# educacién (proceso
aprendizaje), en su corriente principal, ha estado

de ensefianza-

Science and Education in
Biochemistry: A Qualitative or
Quantitative Paradigm?

Abstract

The transmission-reception
educational model (passive-
reproductive) has prevailed
throughout the years a teaching-
learning process that lacks to a grear
extent the necessury frecdom and
self-criticism  that leads o self-
leaming, which is essential for the
development of every student. In
order 10 encourage this mode of
learning, it is important thar teaching
content is of significant imporance
for the student and in this way favours
the personal search for knowledge
{learning by investigation),

basada en la clencia v filosofia mecanicistas de

Science et éducation dans la
biochimie: Paradigme qualitatif
ou quantitatif?

Résumd

Le systéme educatit de type Smettaur-
récepteur (passif-reproductif) a
prévalu a travers les ans; ce processus
d'ensecignement-apprentissage
mangue grandement de laliberté et de
lautocritique nécessaires pour qu'un
apprentissage soit mené i bien, ce qui
est indispensable dans la formation de
tout étudiant; pour mduire ¢¢ type
d'apprentissage, il est important que
le contenu & enseigner soil significanf
pour I'éléve, en favorisant de cette
maniére la recherche personnelle de
In connaissance (apprentissage par Ia
recherche).

paradigma  cuantitative, siende  algunos supuestos
(caracteristicas) del mismo:

los siglos X1 v XIX, reproduciendo una realidad
fundamentada en 4 puntos: objetivismo. reduceionismo,
positivistne v determinismo, Lo anterior ha dado como
resultado gue el aprender sea en gran parte un proceso
repetitivo, de acumular informacidn, mecanicista,
aburrido, que tiene como meta en la mayoria de los casos,
el lograr una calificacion; quedando en segundo plano la
adguisicidn de conocimientos,

En la actualidad la ciencia mecanicista basada en
¢l paradigma newtoniano-cartesiano ya ¢s insuficiente
en la comprension de la realidad, v por lo tanto, la
educacidn basada en esa corriente tiende a ser incompleta
también; dindose por lo tanto una ruptura
epistemologica.

Al igual que en ln mayoria de las asignaturas, la
ensefianza de la bioguimica ha estado basada en ¢l

= Dividir el todo” v estudiar por separado cada una de
SLs partes

La estipulacion de que solo lo que se puede
comprobar es verdad (“real™)

El observador mo tene influencia en. m es
influenciado por lo observado (;7)

Frinjof Capral sefiala que s necesario un cambio
de paradigma Cientifico que nos permila una vision mas
inclusiva v coalitativa; asi mismo, describe cinco
aspectos que son fundamentales en ¢l cambio de
paradigma cientifico que estamos viviendo desde a
finales del siglo pasado,

Cambio de | parte al 1odo: Las propiedades de las
partes solo pueden ser comprendidas a partir de la
dindmica del conjunto.
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Cambio de la estructura al proceso: La estructura
es manifestacion de un proceso subyacente, toda lared de
relaciones es dindmica.

Cambio de la ciencia objetiva a la ciencia
epistemolégica: Las descripciones no son
independientes del observador humano,

Cambio de la construccion a la red como metdfora
del conocimiemto: la idea de construir la ciencia con
ladrillos de conecimiento estd transitando a 1a idea de red

de relaciones.

emociones, ete.) v externas (medio ambiente, nutricion,
etc.) que podrian afectar ¢l equilibrio (homeostasis) en
los seres vivos.

Asi pues, en la ensefianza-aprendizaje de Ia
bioquinmes s¢ tendra que tomar en cuenta ¢l aspecto

cualitativo inherente al estudio de cualquier ser vivo,

Muchos conceptos en la ciencia y el proceso de
ensefanza-aprendizaje tenen caracler no univoco, es
decir, que un concepte puede tener significados
diferentes dependiendo del contexto en que se sitie; por

...un concepto puede tener significados diferentes

dependiendo del contexto en que se sitoe...

Cambio de la verdad absoluta a las descripciones
aproximadas: Los cientifices no operan con la verdad,
simo con descripciones limitadas v aproximadas de la
realidad.

Aun cuoando la bioguimica se¢ encuentra
clasificada dentro de las ciencias duras, esto es, aquellas
gue tienen como caracteristicas principales |a
objetividad, precision v universalidad entre otras; es
pertinente tener presente también que esta asignatura s¢
encuentra estrechamente relacionada con todas las
materias que son fundamentales en cualguier carrera que
corresponda al drea de las Ciencias de la Salud y de esta
manera tiene que ser conocida y asimilada a partir de la
inter-relacion entre ¢l todo que conforma a cualquier ser
humano (mente, cuerpo vy alma}) v el medio ambiente que

lorodea

Resultando de lo anteriormente expuesto que aun
cuando las reacciones biogquimicas (que componen las
vias metabalicas del metabolismo de todo ser vivo). sean
precisas y mensurables, habrd que tomar en cuenta el
medio ambiente externo v ¢l metabolismo propio de cada
individuo en cuestion, lo que toma por ende a la
biogquimica en una asignatum que no 2ole habla de
firmulas v rescciones quimicas aisladas, sino de su

interaccion con todas las varables internas {genética,

_ Revista de la Universidad del Valle de Atemajac SR

ejempla, la palabra energético tiene diferente
connotacion cuando se habla del petrdleo o de los
alimentos; de igual manera la asignatura de bioguimica
tiene enfoques diferentes dependiendo del plan de
estudios del que forme parte.

Fourez, en su libro: La construccion del
copocimiento cientifico, ¢ita; “Las ciencias solo
adguieren sentido insertadas en wna red social de
traducciones™, tomando el concepto anterior se puede
decir que el procese de ensefianza-aprendizaje serd
exitoso en la medida en que se lleve a cabo deniro de un
contexto de significancia y aplicabilidad,

En lo que corresponde al trabajo en el aula, adn
perdura la idea (“postura™) de gue el proceso de
ensefianza  aprendizaje de la bioguimica conlleva
dificultad por si mismo y, por lo tanto, el alumno (a) se
predispone, tomando una actitud de resisténcia v
aversion hacia la materia; la finalidad serd promover un
aprendizaje que sea significativo para ¢l alumno (a), esto
es, que este convencido (a) de que el conocimiento a
adguinr es Otil en su formacion profesional; estando
implicado por lo tanto el ser v no solo ¢l tener o acumular

COmOCHMICROs,

Tomando en cuenta ¢l paradigma cualitativo, el

papel que desempefie el profesor no sélo serd el de



facilitador v observador en ¢l proceso de ensefianza-
aprendizaje, sino que estard formando parte del mismo al
participar en el andlisis y discusion de la informacion que
tambié¢n aporien los alumnos; al hacer estos dltimos uso
de su libertad en la participacion de la construccion del
conocimiento vy no solo el de funcionar como meros
recepiores de la informacién emitida por el profesor.

| Autor de vanss libros, entre kos que s eacuentran’ Fl Tao de la fxica {1985}

Cluide to eooliteracy | 1%L oie.
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"El hombre es un proceso, ¥ no un producio, v como tal siempre anda en bisqueda de algo, aungue lo haga por
camings que na lo conducen al fin para el cual ha side creado ™,




La psicologia humanista; una
filosofia de vida

Resumen

El hombre lleva demro las necesidad
de lNegar o la autorrealizacion, sdlo
que no ha encontrado el camino que lo
conduzca o ella v no lo ha descubierto
porque lo ha buscado fuera de si
misme, $6lo conseguird encontrarlo
cuando afine suconciencia, cuando se
décuentade ello.

Humanistic Psychology: A
Philosophy for Life

Abstract

Man has within him a need 1o achieve
self-actuahsation. However, he has
not found a way to achieve thisand he
has not discovered this because he has
not leoked outside of himself. He will
only be able to find it when he works
on perfecting his conscience and
when he tokes account of it

La psychologie humaniste: une
philosophie de vie

Résumeé

L'homme porte en lui le besom
drarriver i se réaliser lui-méme. mais
il na pas trouvé le chemin gui Iy
conduise, et il ne I'a pas découven
parce qu'il I'a cherché hors de lui-
méme; il arrivers 4 le trouver
seulement le jour on il affinera sa
conscience, quand 1l s'en rendra

os ha tocado vivir muches acomecimientos

que, de un modo u vire, han nfluido, ¥ estan

mfluyendo, en nuestra vida, v no sdlo
nacionales sino también mundiales; hemos sido 1estigos
del brutal dernbo de los torres pemelas, v no digo brugal
por el dafio material causado, sino por la cantidad de
personas inocentes que ahi perdieron la vida Somos
testigos de la intnil guerra entre palestinos v judios por la
que nifios v jovenes han dejado de vivir, masacrados por
las balas asesinas v kamikases.

Vivimos en un marco de msegundad entre
narcotraficantes v adictos, entre asesinos v ladrones; en
un pais en el que muchos hombres, mujeres vy nifios
prefieren quitarse la vida en lugar de enfrentar la
problemitica existencial en la que estin inmersos.
Vivimos un tiempo en el que, para justificar una invasion,
se recurre al consenso como fuente de moralidad, un
tiempo en el que muchos nifios prefieren vivirsolos v ¢n
pocilgas, acompafiados de ratas v no de sus padres
porque aquellas les hacen menos dafio.

Vivimos la era del secuestro, del robo 8 mano
armada, del hurto descarado, hoy nos venden litros de
900 mililitros v todavin nos lo anuncian. Estamos

F

viviendo una era de “cambios” en la que los politicos
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comple.

Siguen cobrindo exorbiiantes sumas de dinero (del
muesiro) por dedicarse a llevar agua a sus molinos en
lugar de abocarse a resolver los problemas del pueblo que
para tal cargo los ha elegido,

Este es el triste panorama en ¢l gue estamos
viviendo hoy v este seri el del futuro si no nos
convencemos de que hay otro modo u otros modos de
enfrentar ¢l reto que la naturaleza nos ha asignado desde
¢l dia de nuestra concepeidn.

Pero si el hombre estd creado para la plenitud v no
para la nuds, si estd hecho para legar a lo alo de la
realizacidn como organismo vivo y como persona, Jqué
es fo que esta sucediendo? jPor qué tanto aropello?
¢Cual es lo razén de wles conductas tan inadecuadas?
Parcee ser que hemos errado el camino, vivimos en un
estado de inconciencia tal sobre nosotros mismos que no
hemos sido capaces de encontrar el rumbo gue la
niaturaleza nos tiene marcado.

Estamos buscando la plenitud a fuerza de tener v
tener v mo de ser. El vacio que sentimos dentro de
nosotros mismos queremos llenarlo con cosas como
dinero, drogas, alcohol, poder,.. ¥ cuando ya las tenemos,
nos parécen pocas v entonces buscamos mds v mds, y
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nunca llegamos a la satisfaccion, justo porque estamos
hechas para cosas mas grandes, estamos destinados a

realidades vestidas de etemidad.

El hombre es un proceso, ¥ no un producto, ¥
como tal siempre anda en busqueda de algo, aungue lo
haga por caminos que no lo conducen al lin para ¢l cual
ha sido creado. Da la impresion de que el ser humano ha
perdido el rumbo v en esto de legar a la meta cada quien
ha de encontrar su propio camino, pucs para llegar a la
plemitud nadie puede suplantar a nadie, cada uno de
nosotros es el arquitecto de su propio destino, segin dice
¢l poeta,

Estamos seguros de que toda persona tiene esas
capacidades y muchas mias, sdlo necesita hacerlas crecer.
Porgue llevamos en nuestra naturalezn esa tendencia a In
autorrealizacion, y ésta, gracias a Dios, no es cosa de

unos cuantos, s cosa de toda la humamdad.

Otro de los obstaculos que nos impide o mas bien
que no nos fcilita el acereamiento a conductas acordes a
los postulados de nuestra naturalesza, es la falla de fe én

NOSOIros MIsmos

El hombre, la humanidad, la naturaleza, el

universo, ¢s un todo armonico, coherentc v perfecto, y ash

...cada quien ha de encontrar su propio camino, pues

para llegar a la plenitud nadie puede suplantar a nadie...

Quizd todo lo anterior nos sucede porque ienemos
una mentalidad pesimista gue hacia alld nos conduce y
necesitamos cambiar nuestra opinidn acerca del ser
humano v hacer resaliar la dignidad que la persona posee
JUsto pOr ser personi.

La psicologia humanista es una buena opeidn para
ello, pues no se reduce a una meta ideclogia, sino a una
filosofia de vida, porque no solo se aboca a cuestiones
puramente racionales, sino que asume al hombre
L'|.11'|1F\]i.'|".1..'i1|[l|.1 un Lol W MY SO L :-iﬂ.'l.'lli..' I.IL' |'|'JII"|L'._\'.. L1 L]
como cuerpo v alma. Considera al hombre como un ser
con capacidad para pensar, para senlir ¥ expresar sus
sentimientos ¥ sus pensamientos; como cuerpe ¥ alma,

CUETPO ¥ espiri iy, péro como un todo orgam zado.

La acepracion del otro por ser persona v la
capacidad de entenderlo desde su realidad mo son
cuestiones puramente de razon, son actitudes que hay que
hacer realidad, vivirlas. La apertura par aceptarnos a
NOSOIT0S MISMoOs como somos y aceptar a los demis y
perdonarnos para no seguir simtiéndones culpables cs
cosa de vida, es cuestion de vivirlo, de practicarlo dia con
dia. Separar lo que es esenoial a la persona v lo que es
accidental y de lo cual podemos prescindir, también tiene
que vier con nuestra vida, Esto es cugstion de querer, no

tanto de poder.

hevsi doa Unvrsidad del Valo o Atenaiac_ P

como un Wwdo camina hacia la plenitud de la realizacion,
pero nos hemos empedado ¢n abstruir su camino natural
y le ponemos obsticulo tras obstaculo, so pretexto de que
somos tan imperfectos que en lugar de caminar hacia la
plenitud caminamos hacia la nada, como & nuestro
organismo no fuera capaz de moverse al ritmo que lo

hace el umverso entero.

Es cierto que muchas veces hemos errado el
camino pere no es porque el organismo esté inclinado
hacia fa perdicion, és porque no hemos sabido encontrar
el mode de permanecer en equilibrio con nosotros
mismos ¥ con los demas, no hemos descubierto ese
tesoro que todos llevamoes dentro v que es |a capacidad de
autormegularnos. de  auto-disciplinarnos v entonces
buscamos fucra de nosotros la regulacion de nuestras
conduetas, la norma que nos indique como conducirnos
porque desconfiamos tanto de nosotros que ponemos
nuestra confianza en alguien o en algo fuerade nosotros.

El hombre esta pues dotade de todas las
potenciahidades necesanas para su desarrollo mtegral ¥
aunque a veces el organismo a gritos nos interpela, no
SOIMIOS ill h'h]ﬁl.ﬁil.'l'l'll.!lf!lr,‘l'“l.! cansclenies  Coma para
escucharlo v deseubrir la senda que hemos de recorrer
hacia ln auto-realizacion; la educacion de nuestros padres
¥y la de la sociedad no incluyen la formacion plena de la

cOnciencia comao posibilidad de damos cuenta, s¢ lirnitan



i ensefumos la conciencia del bien v del mal pero
haciendo hincapid, principalmente en ¢l mal. dejando de
lade Iz gram posibilidad de desarrollo gque come

OTRANISMOS 1Enemaos.

Cuizd sea tiempo de hacer mas hincapic en lo
bueno del ser humano v de sus tendencias auto-
reahizantes. Chinza séa tempo de transformar nuestra
manera de pensar y abandonar un poco nuestra educacion
tradicional para darle vuelo a nuestra basqueda de
realidades mejores que las que ahora tenemaos.

Chuiza sea tiempo de volver sobre nuestros pasos v
retomar el camine que nos conduzea al encuentro de
nuestra verdadera naturaleza. Quizd ahora podamos
convencermos de que fuimos creados a imagen v
semejanza del Creador y buscar en nosotros la semejanza
¥ no la diferencia, y justo darle mds importancia a aquella
y no tante a ¢sta. Ha llegado €l tiempo de abrir nuestros
ojos ¥ admirar fo valiose v maravilloso del universo,
empezandoe por nosotros mismos. Ha llegado el tiempo
de encontramos con nuestro verdadero yo v con el de los
demas v buscar juntos el verdadero camino de la
realizacién plena porque si seguimos por el camino que
vamos como humanidad, guizd no poedamos aleanzarla;
s seguimos defendiendo mas nuestras diferencias v
dejamos de lado nuestras semejanzas, dificilmente nos
iberaremos de las atrocidades de las guerras, de la
inseguridad, de¢ las venganzas, de los secuestros, del
hambre v de la pobreza. La humamdad seguird
padeciendo hambre, los nifios seguiran buscando la calle,
seguiremos acluando para tener v 1CNer v No para ser.
Seguiremos como hasta hoy, creyendo que asi
llegaremos a la plena realizacion, sin damos cuenta de
que slo llegaremos a ser nada.

Esto es un pequefio esboro de la psicologia
humanista. Hacer de ella una filosofia de vida supone
renunciar @ muchas creencias o imtroyectos que han
penetrado hasta lo mas hondo de nosotros mismos, v que,
aungue no formen parte de nuestra esencia, los hemos
adoptado como tales, Es voltear hacia nosotros mismos y
hacia los demis v buscar en nosotros v en ellos lo mis
bello v precioso que la naturaleza nos ha dado: la
posibilidad de mirar hacia delante v buscar juntos las

reshidades que nos haran trascender
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